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043-2009 MTC/03

Lima, 21 de enero de 2009
CONSIDERANDO:

Que, &! articulo 4° del Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado por Decreto
Supremo N° 013-93-TCC, establece que toda persona tiene derecho a la inviolabilidad y al secreto de las
telecomunicacicnes y encarga al Ministerio de Transportes y Comunicaciones su proteccion;

Que, el articulo 13° del Texto Unico Ordenado del Reglamentc General de la Ley de
Telecomunicaciones, aprobade por Decreto Supremo N° 020-2007-MTC, dispone que, se atenta contra la
inviolabilidad y el secreto de las telecomunicaciones, cuando deliberadamente una persona gque no es quien
origina ni es el destinatario de la comunicacion, sustrae, intercepta, interfiere, cambia o altera su texto, desvia
su curso, publica, divulga, utiliza, trata de conocer o facilitar que él mismo u otra persona, conozca la
existencia o el contenide de cualquier comunicacion;

Que, a su vez, el citado articulo 13°, establece que los concesionarios de servicios publicos de
telecomunicacicnes estadn obligados a salvaguardar el secreto de las telecomunicaciones y la proteccién de
datos personales, adoptar las medidas y procedimientos razonables para garantizar la inviclabilidad y el
secreto de las comunicaciones cursadas a través de tales servicios, asi como mantener la confidencialidad de la
informacion personal relativa a sus usuarios que se obtenga en el curso de sus negocios, salvo consentimiento
previo, expreso y por escrito de sus usuarios y demas partes involucradas o por mandato judicial;

Que, el articulo 2° del Texto Unico Ordenade del Reglamento General de la Ley de
Telecomunicaciones, aprcbado por el Decreto Supremo N° $20-2007-MTC, establece que el Ministerio de
Transportes y Comunicaciones estd facultado para dictar ‘os Reglamentos Especificos y demds disposiciones
complementarias que resulten necesarias para el cumplimiento de la Ley de Telecomunicaciones y de su
Reglamento General;

Que, la Direccion General de Regulacidn y Asuntos Internacionales de Comunicaciones mediante
informe N° 010-2009-MTC/26 del 20 de enero de 2008, recomienda la prepublicacion del proyecto de
Resolucion Ministerial que aprueba “la Norma que establece medidas destinadas a salvaguardar la
inviolabilidad y et secreto de las telecomunicaciones y la proteccion de datos personales, y regula las acciones

de supervision y control a cargo del Ministerio de Transportes y Comunicaciones” por el plazo de ocho (8) dias

-+ calendario, al encontrarse en los supuestos de excepcién del articulo 19° del Decreto Supremo N° 003-2007-

MTC:

Que, asimismo, la citada Direccion General recomienda la prepublicacidn del proyecto de Decreto
Supremo que modifica el Texto Unico Ordenado del Reglamento General de la Ley de Telecomunicaciones,
aprobado por el Decrete Supremo N° 027-2004-MTC por el plazo de guince (15) dias calendario;



Que, mediante Resolucién Ministerial N° 191-2008-MTC/01, modificada por la Resolucién Ministerial
N° 342-2008-MTC/01, se aprobd la "Directiva que Establece el Procedimientc para Realizar la Prepublicacion
de Normas Legales” — Directiva N° 003-2008-MTC/01, la misma que es de cumplimiento obligatorio para
todos los casos, a fin de garantizar que el proyecto de norma legal a prepublicar cuente con suficiente
sustentacion técnica y legal, y de facilitar su entendimiento por parte de los usuarios;

Que, en tal sentido, es necesario disponer la prepublicacion de los referidos proyectos en el Diario
Oficial El Peruano vy en la pagina Web del Ministeric de Transportes y Comunicacicnes, a efecto de recibir las
respectivas sigerencias y comentarios de la ciudadania en general;

De conformidad con lo dispuesto en la Ley N® 27791, el Decreto Supreme N° 021-2007-MTC, el
Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado por el Decreto Supremo N° 013- 93.7CC y
el Texto Unico Ordenado de su Reglamento General, aprobado por el Decreto Supremo N° 020-2007-MTC, y
la Directiva N® 003-2008-MTC/01 aprobada por Resolucidn Ministerial N° 191-2008-MTC/01, modificada por
la Resclucién Ministerial N® 342-2008-MTC/01;

SE RESUELVE:

Articulo 1°.- Dispener la prepublicacion del proyecto de Decreto Supremo que modifica el Texto
Unico Ordenado del Reglamento General de la Ley de Telecormnunicaciones, aprobade por el Decreto Supremao
N° 020-2007-MTC, en el Diario Oficial £l Peruanc y en la pdgina Web del Ministerio de Transportes y
Comunicaciones, www.mtc.gob.pe, a efecto de recibir las respectivas sugerencias y comentarios de la
ciudadania en general, dentro del plazo de quince {15} dias calendario, contados a partir de la publicacién de
la presente Resalucién.

Articulo 2°.- Disponer la prepublicacién del proyecto de Resolucion Ministerial que aprueba “la
norma que establece medidas destinadas a salvaguardar la inviolabilidad vy el secreto de las
telecomunicaciones y la proteccion de datos personales, y regula las acciones de supervision y control a cargo
del Ministerio de Transportes y Comunicaciones”, en el Diario Oficial El Peruano y en la pagina Web del
Ministerio de Transportes y Comunicaciones, www.mtg.gob.pe, a efecto de recibir las respectivas sugerencias
y comentarios de la ciudadania en general, dentro del plazo de ocho (08) dias calendario, contados a partir de
la publicacién de la presente Resolucion

Articulo 3°- Encargar a la Direccién General de Reguiacién y Asuntos Internacionales de
Comunicaciones, la recepcion, procesamiento y sistematizacion de los comenlarios que se presenten a los
citados proyectos de Decreto Supremo y Resolucién Ministerial,
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PROYECTO

TRANSPORTES Y COMUNICACIONES

PROYECTO DE NORMA QUE MODIFICA EL TEXTO UNICO ORDENADO DEL REGLAMENTO GENERAL DE LA
LEY DE TELECOMUNICACIONES

\

El Ministerio de Transpertes y Comunicaciones pone a consideracion del piblico interesado, el
contenido del presente proyecto de norma, a fin de que remitan sus opiniones y sugerencias por
escrito a la Direccion General de Regulacion y Asuntos Internacionales de Comunicaciones del
Viceministerio de Comunicaciones, Jr. Zorritos N° 1203-Lima 1, via fax al 615-7814 o via correo
electrénico a emendoza@mtc.gob.pe, dentro del plazo de quince (15) dias calendario v de

/

acuerdo al formato siguiente:

o /

Formato para la presentacidon de comentarios al proyecto de norma

Articulo del Proyecto Comentarios
12
20

Comentarios Generales




DECRETO SUPREMO

CONSIDERANDQ:

Que, el articulo 42 del Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado por
Decreto Supremo N2 013-93-TCC, establece que toda persona tiene derecho a la inviolabilidad v al
secreto de las telecomunicaciones y encarga al Ministerio de Transportes y Comunicaciones su
proteccion;

Que, el articulo 132 dei Texto Unico Ordenado del Reglamento General de la Ley de
Telecomunicaciones, aprobado por Decreto Supremo N2 020-2007-MTC, dispone gue, se atenta
contra la inviolabilidad y el secreto de las telecomunicaciones, cuande deliberadamente una persona
que no es quien origina ni es el destinatario de la comunicacidn, sustrae, intercepta, interfiere, cambia
o altera su texto, desvia su curso, publica, divulga, utiliza, trata de conocer o facilitar que él mismo u
otra persona, conozca la existencia o el contenido de cualguier comunicacion;

Que, a su vez, el citado articulo 132,establece que los concesionarios de servicios publicos de
telecomunicaciones estdn obligados a salvaguardar el secreto de las telecomunicaciones y la
proteccién de datos personales, adoptar las medidas y procedimientos razonables para garantizar la
inviolabilidad y el secreto de las comunicaciones cursadas a través de tales servicios, asi como
mantener la confidencialidad de la informacién personal relativa a sus usuarios que se obtenga en el
curso de sus negocios, salvo consentimiento previo, expreso y por escrito de sus usuarios y demds
partes involucradas o por mandato judicial;

Que, por Resclucién Ministerial N2 -2009-MTC/03, se ha aprobado la “Norma que
establece medidas destinadas a salvaguardar la inviolabilidad y el secreto de las telecomunicaciones y
fa proteccién de datos personales, y regula las acciones de supervisidn y control a cargo del Ministerio
de Transportes y Comunicaciones”;

Que, en tal sentido, resulta necesario modificar el citado Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones, a fin de incorporar disposiciones destinadas a
reforzar el cumplimiento, por parte de los concesionarios de servicios ptblicos de
telecomunicaciones, de las disposiciones recogidas en la citada Resolucion;

Que, la presente modificacion, se enmarca en las politicas adoptadas por la presente
Administracion, de promover el desarrollo sostenible de los servicios de telecomunicaciones y
cautelar los derechos de los abonados y usuarios de estos servicios;

De conformidad con lo dispuesto en el numeral 8 del articulo 1182 de la Constitucion Politica
del Perd, la Ley N2 27791, Ley de Organizacion y Funciones del Ministerio de Transportes y
Comunicaciones, el Decreto Supremo N2 013-93-TCC que aprueba el Texto Unico Ordenado de la Ley
de Telecomunicaciones, y Decreto Supremo N° 020-2007-MTC que aprueba el Texto Unico Ordenado
del Reglamento General de la Ley de Telecomunicaciones;

DECRETA:
Articulo 12.- Modifiquese el numeral 1 del articulo 258° del Texto Unico Ordenado del

Reglamento General de la Ley de Telecomunicaciones, aprobado por Decreto Supremo N¢ 020-2007-
MTC, en los siguientes términos:



“Articulo 258.- Infracciones muy graves
Constituyen infracciones muy graves, ademas de las tipificadas en el articulo 87 de la Ley, las
siguientes:

1. El incumplimiento de las obligaciones referidas a salvaguardar la inviolabilidad v el secreto
de las telecomunicaciones, asi como la proteccion de datos personales.”

Articulo 2°.- Incorpérese el numeral 4 al articulo 2612 del Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones, aprobado por Decreto Supremo N2 020-2007-
MTC, con el siguiente texto:

“Articulo 2612.- Alcances de las infracciones graves

A efectos de la aplicacidn del articulo 882 de la Ley, precisese que:

(...)

4. Se considerara como negativa a facilitar informacién relacionada con el servicio, a que se
refiere el numeral 10, en relacidn a la obligacién de salvaguardar la inviolabilidad v el secreto de las
telecomunicaciones vy la proteccion de datos personales:

a) No presentar al Ministerio la informacion requerida dentro de los plazos previstos en la

normativa especifica o el presentarla en forma incompleta.

b) No informar al Ministerioc de las modificaciones que se produzcan en relacidén a la

informacidn alcanzada, dentro de los plazos previstos o informar de los referidos
cambios, de manera incompleta.”

Articulo 32.- El presente Decreto Supremo, sera refrendado por el Ministre de Transportes y
Comunicaciones y entrara en vigencia al dia siguiente de su publicacion.

Dado en la Casa de Gobierno, en Lima, a los



1.

EXPOSICION DE MOTIVOS

MARCO NORMATIVC

El articulo 4 del Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado por
Decreto Supremo N2 013-93-TCC, establece que toda persona tiene derecho a la
inviofabilidad y al secreto de las telecomunicaciones; encargando al Ministerio de
Transportes y Comunicaciones proteger este derecho.

Esta disposicion tiene su correlato en el numeral 1 del articulo 258 del Texto Unico Ordenado
del Reglamento General de la Ley de Telecomunicaciones, el mismo que prevé que
constituye infraccion muy grave, el incumplimiento de las obligaciones referidas a
salvaguardar la inviolabilidad y el secreto de las telecomunicaciones.

De otro lado, el numeral 9 del articulo 87 del referido Texto Unico Ordenado de la Ley de
Telecomunicaciones, determina que constituyen infracciones muy graves, el incumplimiento
de las normas de la propia Ley, sus reglamentos y disposiciones de la autoridad, que sean
tipificadas como tales, es decir como muy graves, por su Reglamento.

En la misma linea, el numeral 12 del articulo 88 del acotado Texto Unico Ordenado de la Ley
de Telecomunicaciones, prevé que constituye infraccion grave, la infraccién de la normativa
de telecemunicaciones tipificada como tal.

En este marco legal, se ha elaborado un proyecto de “Norma que establece medidas
destinadas a salvaguardar la inviolabilidad y el secreto de las telecomunicaciones y la
proteccién de datos personales, y regula las acciones de supervision y control a cargo del
Ministerio de Transportes y Comunicaciones”. En tal sentido, a fin de guardar concordancia
con las nuevas cbligaciones que se establecen, corresponderia modificar el Texto Unico
Ordenado del Reglamento General de la Ley de Telecomunicaciones, a fin de incorporar
disposiciones destinadas a reforzar las facultades de fiscalizacién y sancién del Ministerio, en
relacion al cumplimiento de la citada Resolucién.

PROPUESTA NORMATIVA

Modificacion del numeral 1 del articulo 258 del Texto Unico Ordenado del Reglamento
General de la Ley de Telecomunicaciones.

El articulo 132 del Texto Unico Ordenado del Reglamento General de la Ley de
Telecomunicaciones, desarrolla las ¢hligaciones a cargo de los operadores de servicios
publicos de telecomunicaciones, referidas a salvaguardar la inviolabilidad y el secreto de las
telecomunicaciones, estableciendo que similar proteccidn, resulta aplicable a los datos
personales de los abonados y usuarios.

Sin embargo, el numeral 1 del articulo 258 del citado Texto, prevé que constituye infraccion
muy grave, unicamente el incumplimiento de las obligaciones referidas a salvaguardar la
inviolabilidad y el secreto de las telecomunicaciones.

En consecuencia, atendiendo a la especial relevancia que el propio Reglamento ha brindado
a la proteccion de los datos personales, corresponde precisar dentro del tipo sancionable,
que tanto el incumplimiento de las obligaciones relativas a salvaguardar la inviolabilidad y el
secreto de las telecomunicaciones, como la proteccion de datos personales, constituyen
infraccidon muy grave,



Incorporacién del numeral 4 al articulo 261 del Texto Unico Ordenado del Reglamento
General de la Ley de Telecomunicaciones.

La propuesta de incorporar un numeral adicional al articulo 261 del Texto Unico Ordenado
del Reglamento General de la Ley de Telecomunicaciones, estd orientada a precisar el
alcance del numeral 10 del articulo 88 del Texto Unico Ordenado de la Ley de
Telecomunicaciones, el cual califica como infraccidn grave, la negativa de los operadores de
telecomunicaciones de facilitar a la autoridad de telecomunicaciones, informacion
relacionada con el servicio que brindan.

De esta manera, se propone precisar gue, en materia de la obligacion de salvaguardar el
secreto de las telecomunicaciones y la proteccion de datos personales, calificara como
infraccién muy grave: {i}) No presentar al Ministerio la informacién requerida dentro de los
plazos previstos en la normativa especifica o el presentarla en forma incompleta; y (i} No
informar al Ministerio de las modificaciones que se produzcan en relacién a la informacion
alcanzada, dentro de los plazos previstos; o informar de los referidos cambios de manera
incompleta.

IMPACTO EN LA LEGISLACION NACIONAL

El Decreto Supremo se emite en cumplimiento de la Ley de Telecomunicaciones, que
establece que el Ministerio de Transportes y Comunicaciones se encuentra encargado de
proteger el derecho de las personas a la inviolabilidad vy al secreto de las telecomunicaciones.

ANALISIS COSTO - BENEFICIO
El presente Decreto Supremo no irrogard gastos al Estado.

Asimismo, en relacién a los beneficios que se pretenden alcanzar en virtud de esta propuesta
normativa, debemos sefialar de manera general, que su aprobacién permitird, reforzar las
facultades de fiscalizacion y sancién del Ministerio respecto al cumplimiento de las
obligaciones de salvaguardar el secreto y la inviclabilidad de las telecomunicaciones y la
proteccion de datos personales.



PROYECTO

TRANSPORTES Y COMUNICACIONES

PROYECTO DE NORMA QUE ESTABLECE MEDIDAS DESTINADAS A SALVAGUARDAR LA INVIOLABILIDAD Y
EL SECRETO DE LAS TELECOMUNICACIONES Y LA PROTECCION DE DATOS PERSONALES, Y REGULA LAS
ACCIONES DE SUPERVISION Y CONTROL A CARGO DEL MINISTERIO DE TRANSPORTES Y
COMUNICACIONES.

/ El Ministerio de Transportes y Comunicaciones pone a consideracién del publico interesado,?
contenido del presente proyecto de norma, a fin de que remitan sus opiniones y sugerencias por
escrito a la Direccitin General de Regulacidn y Asuntos Internacionales de Comunicaciones del
Viceministerio de Comunicaciones, Jr. Zorritos N° 1203-Lima 1, via fax al 615-7814 o via correo
electrénico a emendoza@mtc.gob.pe, dentro del plazo de ocho (8) dias calendario v de acuerdo

K al formato siguiente:

Formato para (a presentacidn de comentarios al proyecto de norma

[ Articulo del Proyecto Comentarios

1@
2@

] Comentarios Generales




RESOLUCION MINISTERIAL

Lima,
CONSIDERANDO:

Que, el articulo 42 del Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado por
Decreto Supremo N2 013-93-TCC, establece que toda persona tiene derecho a la inviolabilidad y al
secreto de las telecomunicaciones, encargando al Ministerio de Transportes y Camunicaciones su
proteccion;

Que, el articulo 132 del Texto Unico Ordenado del Reglamento General de la Ley de
Telecomunicaciones, aprobado por Decreto Supremo N2 020-2007-MTC, dispone que, se atenta
contra la inviolabilidad y el secreto de las telecomunicaciones, cuando deliberadamente una persona
que no es quien arigina ni es el destinatario de la comunicacién, sustrae, intercepta, interfiere, cambia
0 altera su texto, desvia su curso, publica, divulga, utiliza, trata de conocer o facilitar que él mismo u
otra persona, conozca la existencia o el contenido de cualquier comunicacidn;

Que, a su vez, el citado articulo 132, establece que los concesionarios de servicios publicos de
telecomunicaciones estdn obligados a salvaguardar el secreto de las telecomunicaciones y la
proteccién de datos personales, adoptar las medidas y procedimientos razonables para garantizar la
inviolahilidad y el secreto de las comunicaciones cursadas a través de tales servicios, asi como
mantener la confidencialidad de la informacidn personal relativa a sus usuarios que se obtenga en el
curso de sus negocios, salvo consentimiento previo, expreso y por escrito de sus usuarios y demas
partes involucradas o por mandato judicial. Asimismo, el acotado articulo dispone que el Ministerio
podrd emitir las disposiciones gque sean necesarias para precisar sus alcances;

Que, mediante Resclucién Ministerial N2 622-96-MTC/15.17, se aprobd la Directiva N2 002-
96-MTC/15.17 sobre procedimientos de inspeccion y requerimientos de informacion relativa al
secreto de las telecomunicaciones y la proteccion de datos;

Que, dado el desarrollo tecnoldgico vy el tiempo transcurrido desde la aprobacion de la
referida Resolucion, resulta necesario adoptar un nuevo marco legal que cautele el derecho al secreto
de las telecomunicaciones y la proteccion de datos personales y fortalezca las facultades de control y
supervisién a cargo del Ministerio;

De conformidad con lo dispuesto en el Texto Unico Ordenado de la Ley de
Telecomunicaciones, aprobado por Decreto Supremo N2 013-93-TCC, el Texto Unico Ordenado de su
Reglamento General aprobado por Decreto Supremo N2 020-2007-MTC y el Reglamento de
Organizacién y Funciones del Ministerio de Transportes y Comunicaciones aprobado por Decreto
Supremo N2 020-2007-MTC;

DECRETA:

Articulo 12.- Apruébese la “Norma que establece medidas destinadas a salvaguardar la
inviolabilidad y el secreto de las telecomunicaciones y la proteccion de datos personales, y regula las
acciones de supervision y control a cargo del Ministerio de Transportes y Comunicaciones”, que en
anexo, forma parte integrante de la presente resolucion.



Articulo 22.- Derdguese la Resolucién Ministerial N@ 622-96-MTC/15.17.
Articulo 32.- Facultese a la Direccién General de Control y Supervision de Comunicaciones a

establecer por Resolucién Directoral las normas complementarias que resulten necesarias, para la
mejor aplicacién de la presente Resolucion.

Registrese, comuniguese y publiquese




NORMA QUE ESTABLECE MEDIDAS DESTINADAS A SALVAGUARDAR EL DERECHO A LA
INVIOLABILIDAD Y EL SECRETO DE LAS TELECOMUNICACIONES Y LA PROTECCION DE DATOS
PERSONALES, Y REGULA LAS ACCIONES DE SUPERVISION Y CONTROL A CARGO DEL MINISTERIO
DE TRANSPORTES Y COMUNICACIONES

iNDICE

Finalidad

Base legal

Alcance

Referencias

Definiciones

Ambito de Proteccién

De la vulneracion del derecho a la inviolabilidad y al secreto de las

telecomunicaciones

De la vulneracion a la praoteccién de datos personales

9 ; Pautas generales de seguridad

10 : De las obligaciones de los operadores de telecomunicaciones relativas a la
inviolabilidad y secreto de las telecomunicaciones y la proteccion de datos
personales

11 : Del Informe de los operadores de telecomunicaciones

13 : De las inspecciones

14 : De las infraccicnes
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NORMA QUE ESTABLECE MEDIDAS DESTINADAS A SALVAGUARDAR LA INVIOLABILIDAD Y EL SECRETO DE
LAS TELECOMUNICACIONES Y LA PROTECCION DE DATOS PERSONALES, Y REGULA LAS ACCIONES DE
SUPERVISION Y CONTROL A CARGO DEL MINISTERIO DE TRANSPCRTES Y COMUNICACIONES

1. FINALIDAD

Establecer las medidas que adoptaridn los Operadores de Servicios Pdblicos de Telecomunicaciones,
destinadas a salvaguardar el derecho a la inviolabilidad y al secreto de las telecomunicaciones y la
proteccién de datos personales de los abonados y/0 usuarios en la prestacion de sus servicios; asi como las
disposiciones gue regulan el ejercicio de las facultades de supervisidn y control atribuidas al Ministerio de
Transportes y Comunicaciones.

2. BASE LEGAL

a. Texto Unice Ordenado de la Ley de Telecomunicaciones, aprobado por Decreto Supremo N2 013-93-
TCC.

b. Texto Unico Ordenado del Reglamento General de la Ley de Telecomunicaciones, aprobado por
Decreto Supremo N2 020-2007-MTC.

¢ Reglamento de Organizacién y Funciones del Ministerio de Transportes y Comunicaciones, aprobado
por Decreto Supremo N2 021-2007-MTC.

3. ALCANCE

La presente Directiva es de aplicacion a las personas naturales y juridicas que prestan servicios publicos de
telecomunicaciones.

Cuando un Operador de Servicios Publicos de Telecomunicaciones financiado por el Fondo de Inversion en
Telecomunicaciones — FITEL, haga usc de los servicios de transmisién de voz y/o datos de un operador de
servicio privado de telecomunicacicnes; la responsabilidad de salvaguardar el secreto de las
telecomunicaciones y la proteccidn de datos personales recaerd sobre el Operador del Servicio Publico de
Telecomunicaciones.

Para los operadores que solo presten el servicio publico de distribucion de radiodifusidn por cable, y que
no brinden servicios de valor afiadido soportados en la red de cable o servicios convergentes de telefonia
fija y/o acceso a Internet, la presente Directiva se aplicard Unicamente en lo concerniente a fa proteccién
de datos perscnales.

4. REFERENCIAS

Para efectos de la presente norma, entiéndase por:

Direccion General :  Direccion General de Control y Supervision de Comunicaciones.
de Control

Ley de Telecomunicaciones: Texto Unico Ordenado de la Ley de Telecomunicaciones
Ministerio : Ministerio de Transportes y Comunicaciones

Reglamentodelaley : Texto Unico Ordenado del Reglamento General de la Ley de
Telecomunicacitones.

Asimismo, cuando se haga referencia a un articulo 0 a un numeral sin indicar el dispositivo al cual
pertenece, se entenderd referido a la presente norma.

5. DEFINICIONES

¥ g ,



Para efectos de la presente norma, se aplicara las siguientes definiciones:
Operador de Telecomunicaciones:

Persona natural o juridica que cuenta con concesidn o registro otorgado por el Ministerio para prestar
servicios publicos de telecomunicacicnes.

Camara

Estructura subterrdnea, donde se realizan empalmes y la distribucién de cables de la red de
telecomunicaciones.

Planta externa

Conjunto de construcciones, cables, instalaciones, equipos y dispositivos que se ubican fuera de los
edificios de la planta interna hasta el terminal de distribucidn. Serd aérea, cuando los elementos que
conforman la planta externa estan fijados en postes o estructuras, y sera subterranea, cuando los
elementos que la conforman se instalan en canalizaciones, camaras, ductoes y conductos.

Planta interna

Conjunto de equipos e instalaciones gue se ubican dentro de la edificacién que alberga ta central,
cabecera o nodo del servicio de telecomunicaciones. incluye los equipos de los sistemas de
conmutacidn, sistemas de transmision y sistemas informaticos (bases de datos, aplicativos, procesos).

Proteccion de datos personales

Se entiende como proteccidn de datos personales a la obligacion de los Operadores de
Telecomunicaciones de adoptar las medidas necesarias, a fin de que la informacidn que cbtengan de
sus abonados o usuarios en el curso de sus operaciones comerciales, no sea obtenida por terceros.

La obligacién de proteccidén a que se refiere el parrafo precedente, no incluye la informacién que los
Operadores de Telecomunicacicnes deben incluir en las guias de abonados que publiquen, segln
corresponda.

Secreto de las telecomunicaciones

Se entiende come secreto de |as telecomunicaciones al derecho fundamental de toda persona, a que
sus comunicaciones no sean vulneradas y que genera la obligacidn a cargo de los Operadores de
Telecomunicaciones de adoptar las medidas necesarias a fin de proteger la inviolabilidad de las
comunicaciones que se cursen a través de sus redes.

Servicios Piblicos de Telecomunicaciones:
Servicios declarados como tales por el Reglamenta de la Ley, cuyo usao esta a disposicion del publico en

general a cambio de una contraprestacion tarifaria, sin discriminacion alguna, dentro de las
posibilidades de oferta técnica que ofrecen los operadores.

6. AMBITO DE PROTECCION

La proteccidon del derecho a la inviolabilidad vy al secreto de las telecomunicaciones y a la proteccién de
datos personales, comprende, entre otros aspectos, los siguientes:

- El contenido de cualquier comunicacién, de voz o de datos, cursado a través de las redes de
telecomunicaciones u otros medios que la tecnologia permita.

Los mensajes de texto (SMS) y multimedia {MMS), entrantes y salientes.

El origen, destino, realizacion, curso o duracidn de una comunicacién.
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9.

La infermacion del trafico de un abonado o usuario.

Los datos codificados y decodificados de los registros de las llamadas.

Los documentos, en soporte fisico o magnético, v bases de datos gue contengan la informacién
referida anteriormente, asi como aquellos que fueran elaborados para la prestacién de los servicios
publicos de distribucion de radiodifusion por cahle o de acceso a Internet.

La informacion que los Operadores de Telecomunicaciones obtengan de sus abonados y usuarios en el
curso de sus operaciones comerciales y que se encuentre contenida en soportes fisicos, informaticos o
similares, tales como documentos privados y bhases de datos, en tanto no se haya autorizado su
difusion.

Los pagos, tales como el pago anticipado, pago a plazos, la conexidn, desconexidn y notificacidn de
recibos pendientes, entre otros, salvo las excepciones previstas en la legislacidn vigente.

El tipo de terminal del abonado o usuario.

Otros gue determine el Ministerio.

DE LA VULNERACION DEL DERECHO A LA INVIOLABILIDAD Y AL SECRETO DE LAS
TELECOMUNICACIONES

Se atenta contra el derecheo a la inviclabilidad y al secreto de las telecomunicaciones, cuando
deliberadamente una persona que no es quien origina ni es el destinataric de la comunicacion,
sustrae, intercepta, interfiere, cambia o altera su texto, desvia su curso, publica, divulga, utiliza, trata
de conocer o facilitar que él mismo u otra persona, conozca la existencia o el contenido de cualquier
comunicacion,

DE LA VULNERACION A LA PROTECCION DE DATOS PERSONALES

Se atenta contra la proteccion de la informacién personal relativa a los abonados o usuarios cuando
ésta es entregada a terceros, sin considerar las reservas previstas en el marco legal vigente.

PAUTAS GENERALES DE SEGURIDAD

9.1 Los Operadores de Telecomunicaciones para efectos del cumplimiento de las Obligaciones previstas en

el numeral 10, observardn los siguientes aspectos marco de seguridad:

e Autenticacion: Implica garantizar que una entidad (personas, dispositivos, servicios vy/o
aplicaciones) tiene efectivamente la identidad que pretende. Incluye garantizar que no se trata de
un caso de usurpacion de identidad o reproduccidn no autorizada de una comunicacion anterior.

¢ Control de acceso: tmplica garantizar que sélo el personal o los dispositivos autorizados puedan
acceder a los elementos de red, la infarmacion almacenada, los flujos de informacién, los servicios
y las aplicaciones.

e No repudio: Implica garantizar la capacidad de evitar que una entidad (personas, dispositivos,
servicios y/o aplicaciones), pueda negar haber realizado una accién en etapas posteriores. Supone
asimismo la creacidn de pruebas que, en ocasiones posteriores, podrian ser utilizadas para
demostrar la falsedad de un argumento.

¢ Confidencialidad: Implica garantizar que la informacion no se divulgara ni se pondra a disposicidn
de individuos, entidades o procesos no autorizados.

s Integridad de los datos: Implica garantizar que los datos personales no han side alterados sin la
autorizacidn respectiva.

e Alarma de seguridad: Mecanismo para garantizar la deteccidn de un evento relacionado con la
seguridad, mediante la generacidn de un mensaje.

Adicionalmente, los Operadores de Telecomunicaciones observardn las medidas de seguridad
contenidas en las siguientes recomendaciones, que puedan coadyuvar a salvaguardar el derecho a la
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inviolabilidad y al secreto de las telecomunicaciones, y la proteccion de datos personales de sus
abonados y/o usuarios:

¢ Norma Técnica Peruana NTP-ISO/IEC 1779 2007 EDI. Tecnologia de la Informacién. Cédigo de
buenas practicas para la gestidn de la seguridad de la informacién, emitide por la Comisidn de
Reglamentos Técnicos y Comerciales del Instituto Nacional de Defensa de la Competencia y
Proteccidn de la Propiedad Intelectual — INDECOPI.

e Recomendacidn E.408 de la Unidn Internacional de Telecomunicaciones, referida a los “Requisitos
de seguridad para las redes de telecomunicaciones”.

e  Manual sobre “la Seguridad de las Telecomunicaciones y las Tecnologias de la Informacidn” de la
Union Internacional de Telecomunicaciones, edicidn 2006 y versiones actualizadas.

9.3 Los Operadores de Telecomunicaciones tenderan a que en sus redes se empleen técnicas de cifrado de
extremo a extremo. El cifrado de datos de extremo a extremo, es aquella transformacion de datos
para que éstos s6lo sean inteligibles a los usuarios o personal autorizado, efectuada en el interior o en
el sistema extremo fuente, cuyo descifrado correspondiente se produce sélo en el interior o en el
sistema extremo de destino.

10. BE LAS OBLIGACIONES DE LOS OPERADORES DE TELECOMUNICACIONES RELATIVAS A LA
INVIOLABILIDAD Y AL SECRETO DE LAS TELECOMUNICACIONES Y LA PROTECCION DE DATOS
PERSONALES

10.1 Los Operadores de Telecomunicaciones tienen la ohligacién de brindar a la Direccién General de
Control del Ministerio, todas las facilidades necesarias para el cumplimiento de sus funciones
inspectoras y de verificacion sobre el cumplimiento de la obligacién de respetar y salvaguardar el
secreto de ias telecomunicaciones y la proteccién de datos personales de los abonados y/o usuarios,
sin gque para ello se requiera una notificacién previa.

10.2 Los Operadores de Telecomunicaciones tienen la obligacidn de presentar a la Direccion General de
Control del Ministerio, un informe anual sobre las medidas y procedimientos establecidos para
salvaguardar el secreto de las telecomunicaciones y la proteccién de datos personales de sus
abonados y/o usuarios. Dicha informacion serd presentada a mds tardar el 28 de febrero de cada
ano, observando las disposiciones previstas en el numeral 11.

10.3  Los Operadores de Telecomunicaciones tienen la obligacion de respetar y salvaguardar el secreto de
las telecomunicaciones y proteger los datos personales de sus abonados y/o usuarios, salvo las
excepciones previstas en la legislacién vigente. En ese sentido, las medidas minimas que se detallan
en los numerales siguientes, no deberdn ser entendidas, como medidas Unicas y/o excluyentes,
encontrandose los Operadores de Telecomunicaciones obligados a implementar las medidas vy
mecanismos complementarios que resulten necesarios para cautelar el secreto de las
telecomunicaciones vy los datos personales de sus abonados y/o usuarios. Ello, en funcidn a las redes
y tecnologias que empleen y el personal propio o de tercero que tenga acceso a la red publica o la
informacidn confidencial de sus abonados y/o usuarios.

10.4. Los Operadores de Telecomunicaciones implementaran los mecanismos que fueran necesarios a fin

de asegurar que sélo el personal debidamente autorizado, propio o de terceros, acceda a locales y

sistemas con acceso restringido, tales como sistemas de conmutacién, control de trafico y, en

general, a todos los sistemas y plataformas que conforman la red. Para dicho efecto, deberan como
minimao;

¢ Implementar adecuados mecanismos o sistemas de control de acceso para el personal
autorizado, en puertas internas como externas.

e Establecer medidas para la identificacidn del personal autorizado, asi como sus niveles de
acceso en planta interna y externa a través de tarjetas magnéticas y/o detectores de huella
digital u otros identificadores cuyo nivel de seguridad sea superior.

En el caso de los operadores que solo presten el servicio publico de distribucién de radiodifusion
por cable, y que no brinden servicios de valor afiadide soportados en la red de cable, o servicios
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convergentes de telefonia fija y/o acceso a Internet, se podran emplear otros mecanismos que
garanticen el cumplimiento de esta obligacion.

¢ Contar con un Manual Internc de procedimientos de seguridad, que sea de conocimiento del
personal. Asimismo, se deberdn adoptar medidas para difundir sus alcances, a través de charlas
de orientacidn, afiches, recordatorios, entre otros.

e Establecer medidas que incentiven al perscnal al cumplimiento del Manual Interno de
procedimientos de seguridad.

10.5. Los Operadores de Telecomunicaciones implementaran las medidas que fueran necesarias para el

10.6.

resguardo de la planta externa e interna comprendiendo los componentes fisicos y légicos que
pudieran facilitar la violacidn del secreto de las telecomunicaciones o el acceso a datos personales
protegidos. Para el cumplimiento de la referida obligacidn, se deberd como minimao:

¢ Enlaplanta externa:

- Los armarios y cajas de distribucién contaran con candados con claves que garanticen su
indemnidad.

- las camaras deberdn ser robustas y “contra intrusiones”. Es decir, deberan contar con
mecanismos de seguridad tales como soldadura de tapas, contratapas, seguridad
neumatica, tapas especiales con grava, entre otros.

- Los Repartidores Principales (MDF) y recintos empleados para éstos, deberan contar con
llave y alarmas.

- Las estaciones base contardn con alarmas de seguridad y control para el acceso del
personal autorizado.

* Enlaplanta interna:

- Los equipos informaticos contaran con contrasefias de acceso, firewalls, software de
deteccion y reparacion de virus, software de proteccion contra cédigos maliciosos y copias
de seguridad de la informacion - backups.

- Llaves para los gabinetes de los equipos.

=  Respecto del personal:
Celebrar acuerdos de confidencialidad con el personal propio o de terceros, que tenga acceso a
la planta externa o interna, previendo en dichos acuerdos, la obligacién de no divulgar cualguier
informacion que pudiera facilitar o c¢oadyuvar a la wvulneracién del secreto de las
telecomunicaciones, aun después de extinguido el vinculo laboral o contractual; asi como las
consecuencias civiles y penales derivadas de su incumplimiento.

Los Operadores de Telecomunicaciones estableceran las medidas de seguridad pertinentes para
proteger la informacian contenida en los recibos de servicios telefdnicos v otros comprobantes de
pago (boletas, facturas, notas de crédito y débito), excepto aquella que resulte imprescindible para
su envio y respecto de la persona natural o juridica encargada de su distribucion, de ser el caso.
Asimismo, se deberd proteger la informacién contenida en los detalles de llamadas, registros de
suspensiones, cortes y reconexiones, notificacién de deudas pendientes, grabaciones por gestiones
de deuda, entre otros. La comparticion de la informacion relacionada a deudas pendientes y
suspensiones del servicio de los abonados, se efectuard estrictamente de conformidad con la
normativa vigente, debiendo dicha informacidn ser igualmente resguardada por el Operador de
Telecomunicaciones que la reciba.

Para el cumplimiento de dicha obligacion, se deberd como minimo:

e Celebrar acuerdos de confidencialidad con el personal, propio o de terceros, que tenga acceso a
los datos de los abonados y/o usuarios; previendo en dichos acuerdos, la obligacion de no
divulgar cualquier informacién que pudiera facilitar o coadyuvar a la vulneracidn del secreto de
las telecomunicaciones, aun después de extinguido el vinculo laboral o contractual; asi como las
consecuencias civiles y penales derivadas de su incumplimiento.

s Adoptar medidas de seguridad en la planta interna, externa y demas ambientes, desde donde
se pueda acceder a esta informacion.



10.7

Los Operadores de Telecomunicaciones establecerdn las medidas pertinentes para proteger la
informacicn contenida en los contratos de abonado celebrados con sus clientes, en particular, los
datos referidos a la direccion de prestacidn del servicio y/o domicilio del abonado, en tanto éste no
haya autorizado su difusién. Las mismas medidas de resguardo deberan ser aplicadas respecto de
informacién del tipo de terminal empleado para efectuar las comunicaciones, asi como de otra
informacidn personal contenida en los contratos celebrados para la adquisicidn, arrendamiento u
otra modalidad de provisidn de equipos terminales. Para dicho efecto, se debera:

s (Celebrar acuerdos de confidencialidad con el personal, propio o de terceros, que tenga acceso a
los datos de los abonados y/o usuarios; previendo en dichos acuerdos, la obligacidn de no
divulgar cualquier informacién que pudiera facilitar o coadyuvar a la vulneracion del secreto de
las telecomunicaciones, aln después de extinguido el vinculo laboral ¢ contractual; asi como las
consecuencias civiles y penales derivadas de su incumplimiento.

s Adoptar medidas de seguridad en la planta interna, externa y demas ambientes, desde donde
se pueda acceder a esta informacicn

10.8 Los Operadores de Telecomunicaciones, realizardn monitereos, a fin de verificar el cumplimiento de

10.9

10.10

10.13

tas medidas adoptadas para salvaguardar el secreto de las telecomunicaciones y la proteccion de
datos personales.

¢ Tratandose de la Planta Interna, los monitoreos deberdn realizarse en forma mensual,
considerandose para tal efecto, como plazo méaximo el dltimo dia de cada mes.

e En el caso de |a Planta Externa, los monitoreos deberdn realizarse en forma trimestral, a efectos
de disminuir la incidencia de actos delictivos que atenten contra el secreto e inviolabilidad de
las telecomunicaciones. Los registros de los monitoreos estaran a disposicién de los inspectores
autorizados de la Direccidn General de Control, cuando éstos lo requieran.

En el caso de los Operadores de Telecomunicaciones que sélo presten el servicio publico de
distribucion de radiodifusién por cable, y que no brinden servicios de valor afadido soportados en la
red de cable, o servicios convergentes de telefonia fija y/o acceso a Internet, realizardn monitoreos
en forma semestral.

Los Operadores de Telecomunicaciones deberdn identificar los ambientes internos y externos
(oficinas, edificios, perimetros} que requieran proteccién o seguridad. Dichos ambientes deberan
tener solidez fisica y no podran contar con zonas que puedan derribarse facilmente y facilitar su
acceso.

Los Operadores de Telecomunicaciones deberan emplear tecnologia que les permita contar con
seguridad de red a través de mecanismos de autenticacion, control de conexion de red vy cifrado. En
particular, la referida tecnologia, de manera conjunta con otros mecanismos, deberd permitir la
seguridad de extremo a extremo para evitar las escuchas clandestinas y proteger los datos
personales. Se exceptia de la citada obligacion a los operadores de Telecomunicaciones que sélo
presten el servicio publico de distribucidn de radiodifusion por cable, y que no brinden servicios de
valor anadido soportados en la red de cable, o servicios convergentes de telefonia fija y/o acceso a
Internet.

Los Operadores de Telecomunicaciones tienen la obligacién de implementar mejoras respecto a la
seguridad fisica, infraestructura de red, seguridad de informacion y sistemas de sus redes.

En caso el Operador de Telecomunicaciones identifique indicios o registre antecedentes de
vulneracién a la seguridad implementada, deberd adoptar medidas de seguridad adicionales gue
permitan eliminar el riesgo o la amenaza registrada.

Los Operadores de Telecomunicaciones implementardn las medidas y procedimientos destinados a
salvaguardar el secreto de las telecomunicaciones en interés de la seguridad nacional que fueran
dispuestas por el Ministerio o la autoridad competente.



11, DEL INFORME DE LOS OPERADORES DE TELECOMUNICACIONES
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11.2

11.3

Los Operadores de Telecomunicaciones informardan en forma anual al Ministerio, las medidas
adoptadas para salvaguardar el secreto de las telecomunicaciones y la proteccién de datos. Dicho
informe sera presentado el 15 de febrero de cada afio.

El informe a que se refiere el numeral precedente debera contener como minimo, la siguiente
informacion relativa al afio anterior y las mejoras que se prevén implementar durante el afio en
Curso:

- Relacidén y contenide de las medidas implementadas para salvaguardar el secreto de las
telecomunicaciones y la proteccion de datos personales de los abonados y usuarios de los
servicios que preste. En particular, se debera describir las medidas de seguridad o proteccién que
son inherentes e implicitas de |a tecnologia implementada en su red vy, en su caso, las medidas de
seguridad de extremo a extremo implementadas para evitar las escuchas clandestinas y proteger
los datos personales.

- Relacidn y contenido de las medidas implementadas para mantener la confidencialidad de la
informacién personal que le hubiere sido proporcionada por sus abonados con quiénes mantienen
o han tenido relacién comercial.

- Relacion y contenido de las medidas internas implementadas para salvaguardar la seguridad de la
red publica de telecomunicaciones. _
Tratandose de infraestructura de planta externa, se incluira las medidas implementadas respecto
de armarios o cajas terminales instaladas en inmuebles de particulares o areas de dominio
publico.

- La oficina y el personal responsable a cargo de la implementacién, cumplimiento y supervision de
las medidas y procedimientos adoptados para salvaguardar el secreto de las telecomunicaciones y
la proteccidn de datos personales.

- La oficina y el personal, propio o de terceros, que por la naturaleza de sus funciones, tienen
acceso a la red pablica de telecomunicaciones o a la informacion confidencial de los abonados y/o
usuarios. Ello, incluye a las personas naturales y/o juridicas que, en ejecucidn de una relacién
contractual, prestan servicios al Operador de Telecomunicaciones.

- Relacidn de las medidas adoptadas en coordinacidon con el Ministerio o con la entidad
competente, para salvaguardar el secreto de las telecomunicaciones en interés de la seguridad
nacional.

Cualguier modificacidn en relacién a la informacién contenida en el informe anual presentado,
debera ser comunicada a la Direccion General de Control dentro de los diez (10} dias calendario
siguientes de producida. Tratdndose de la informacidn a que se refiere el cuarto y quinto pérrafo del
numeral 11.2, la comunicacidn se realizard dentro de ias veinticuatro (24) horas.

11.4 El Ministerio podra solicitar a los Operadores de Telecomunicaciones, informacién adicional a la que

remiten en forma anual.

12. DE LAS INSPECCIONES
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12.2

Las inspecciones a los Operadores de Telecomunicaciones seran realizadas por la Direccidn General
de Control, a través de sus inspectores debidamente acreditados para dicho fin. Para el inicio de la
accion de inspeccion, los inspectores entregaran al Operador de Telecomunicaciones un oficio
expedido en la fecha por el Director General de Control, en el cual se indicard la materia de la
inspeccidn, asi como el nombre y otros datos de identificacion de los inspectores autorizados.

Las inspecciones serdn realizadas en cualquier dia y hora, sin necesidad que para ello medie una
denuncia de violacion al secreto y la inviolabilidad de las telecomunicaciones o de inobservancia a la
norma que cautela la proteccidn de los datos personales.

El personal acreditado de la Direccidn General de Control efectuara la inspeccién, verificando el
cumplimiento de las obligaciones, segin corresponda, gue se detallan en el numeral 10 de la
presente Directiva.



12.3 En las inspecciones a la Planta Externa, se podra verificar el interior de los elementos de red que se
encuentren protegidos por las medidas de seguridad de acceso implementadas por el Operador de
Telecomunicaciones. Para tal efecto, dicho operador deberd asegurar la presencia del personal que
posea los dispositivos o informacidn que permitan el acceso a los referidos elementos.

12.4 Pautas para la inspeccion;
- El Operador de Telecomunicaciones deberad instruir a su personal sobre el contenido y alcances
del presente procedimiento, disponiendo el otorgamiento de las facilidades de inspeccion e
informaciodn a los inspectores designados por el Ministerio.

- Durante la inspeccidn, deberdn estar presentes el o los responsables designados por el
Operador de Telecomunicaciones. Para estos efectos, se entenderd que el responsable
designado es la persona cuyo nombre y funciones han sido comunicados por el Operador de
Telecomunicaciones al Ministerio, de conformidad con lo dispuesto en el cuarto parrafo del
numeral 11.2 y el numeral 11.3.

- Como resultado de la inspeccidn se levantara un acta que serd redactada por el inspector
acreditado del Ministerio, en la que se consignaran las medidas y procedimientos verificados.
Dicha acta, debera ser suscrita por los responsables a que se refiere el parrafo precedente, en
ausencia de éstos, la suscripcion se entendera con quien se encuentre al momento de la
inspeccion.

12.5 El personal de la Direccién Generai de Control podra intervenir a cualquier persona que se encuentire
realizandc actividades en la planta externa de los Operadores de Telecomunicaciones. Para tal
efecto, solicitara su identificacion y corroborara de manera inmediata sus datos, contrastandolos
con la informacion propoercionada por los Operadores de Telecomunicaciones en aplicacién del
cuarto y quinto parrafo del numeral 11.2 y el numeral 11.3.

De verificarse que dicha persona, carece de autorizacidon por parte del Operador de
Telecomunicaciones para el acceso a la red publica, el personal de |a Direccién General de Control,
solicitara el auxilio de la fuerza publica.

12.6 Sien el marco de una inspeccidn el personal de ta Direccion General de Control, advirtiera la presunta
comision de una infraccién referida a la wvulneracidn al secretc e inviclabilidad de las
telecomunicaciones o la proteccién de datos personales, independientemente de las acciones
administrativas a que hubiera lugar, comunicard dichos hechos al Ministeric Pablico, para la
adopcidn de las acciones correspondientes de acuerdo a su competencia.

/ |
Gufl, .7 13.DELAS INFRACCIONES

El incumplimiento de las obligaciones establecidas en ia presente norma se sujetan al régimen de
infracciones y sanciones establecido en la Ley de Telecomunicaciones y en el Reglamento de la Ley.




EXPOSICION DE MOTIVOS

1. ANTECEDENTES

e El articulo 42 del Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado por
Decreto Supremo N2 013-93-TCC, establece que toda persona tiene derecho a la
inviolabilidad y a! secreto de las telecomunicaciones y encarga al Ministerio de Transportes
y Comunicaciones, su proteccion.

e Esta norma tiene su correlato en el articulo 132 del Texto Unico Ordenado del Reglamento
General de la Ley de Telecomunicaciones, aprobado por Decreto Supremo N2 020-2007-
MTC, que dispone que, se atenta contra la inviclabilidad y el secreto de las
telecomunicaciones, cuando deliberadamente una persona gue no es quien origina ni es el
destinatario de la comunicacion, sustrae, intercepta, interfiere, cambia o altera su texto,
desvia su curso, publica, divulga, utiliza, trata de conccer ¢ facilitar que él mismo u otra
persona, conozca la existencia o el contenido de cualquier comunicacidn.

A su vez, el citado articulo, establece que los concesionarios de servicios puablicos de
telecomunicaciones estan obligados a salvaguardar el secreto de las telecomunicaciones y
la proteccidn de datos personales, adoptar las medidas y procedimientos razonables para
garantizar la inviolabilidad y el secreto de las comunicaciones cursadas a través de tales
servicios, asi como mantener la confidencialidad de la informacion personal relativa a sus
usuarios que se obtenga en el curso de sus negocios, salvo consentimiento previo, expreso
y por escrito de sus usuarios y demas partes involucradas o por mandato judicial.
Finalmente, la acotada disposicidn faculta al Ministerio a emitir las disposiciones que sean
necesarias para precisar sus alcances.

e  En este marco legal, mediante Resoluciéon Ministerial N¢ 622-96-MTC/15.17, se aprobd la
Directiva N2 002-96-MTC/15.17 sobre procedimientos de inspeccion y requerimientos de
informacion relativa al secreto de las telecomunicaciones y la proteccidn de datos;
normativa que ha venido rigiendo —principalmente- las acciones de fiscalizacién por parte
del Ministerio, de las obligaciones a cargo de los operadores, en materia de la salvaguarda
de estos derechos fundamentales.

e Debido al desarrollo tecnologico y el tiempo transcurrido desde la aprobacion de la
referida Resolucién, resulta necesario contar con un nuevo marco legal que cautele el
derecho al secreto de las telecomunicaciones y la proteccién de dates personales de los
abonados y usuarios de este servicio, estableciendo medidas minimas, aspectos marco de
seguridad y obligaciones especificas a ser exigidas a los operadores de telecomunicaciones.

Ello, en el marco de las competencias administrativas atribuidas por el marco legal vigente
al Ministerio y sin perjuicio de las facultades con las que cuenta el Ministerio Publico, como
titular de la accidn penal, en la investigacion de los ilicitos penales referidos a la violacidn
del secreto de las telecomunicaciones.

2. PROPUESTA NORMATIVA
Finalidad

La propuesta tiene por finalidad establecer las medidas que adoptaran los operadores de
servicios publicos de telecomunicaciones, destinadas a salvaguardar el derecho a la
inviolabilidad y al secreto de las telecomunicaciones y la proteccidn de datos personales de los
abonados y/o usuarios en la prestacién de sus servicios asi como establecer las disposiciones



que regularan el ejercicio de las facultades de supervisién y control atribuidas al Ministerio de
Transportes y Comunicaciones.

Alcance

La propuesta normativa seria de cumplimiento obligatorio por las personas naturales y juridicas
que prestan servicios publicos de telecomunicaciones. Ello, en tanto, sobre ellas recae la
obligacion de salvaguardar el secreto de las telecomunicaciones y la proteccidn de datos
personales, contenida en el precitado articulo 132 del Reglamento de la Ley de
Telecomunicaciones.

Asimismo, en el proyecto se precisa, que esta norma seria de aplicacién, inclusive a los
operadores financiados por el Fondo de Inversion en Telecomunicaciones — FITEL, que hagan
uso de los servicios de transmisién de voz y/o datos de un operador de servicio privado de
telecomunicaciones.

Por otra parte, se sefiala que la norma se aplicarda (dnicamente en lo concerniente a la
proteccion de datos personales, a los operadores que sélo presten el servicio publico de
distribucién de radiodifusidén por cable y no brinden servicios de valor afiadido soportados en la
red de cable ni servicios convergentes de telefonia fija y/o acceso a Internet. Ello, considerando
que por las redes de estos operadores, no se transmitird conversaciones o comunicaciones
entre abonados o usuarios, susceptibles de vulneracién,

Ambito de proteccién

De acuerdo al ambito de proteccion del proyecto normativo, este comprende tanto el
contenido de cualguier comunicacién cursada a través de las redes de telecomunicaciones, asi
como sus distintas modalidades {vg. mensajes de texto y multimedia) y los datos de las
comunicaciones (vg. origen, destino y duracién de las comunicaciones, informacién de trafico,
otros).

Asimismo, se encuentra dentro del referido dmbito, los documentos -cualguiera sea su soporte-
y las bases de datos que contienen informacidn protegida; asi como la informacién que los
operadores obtengan de sus abonados y/o usuarios en el curso de sus operaciones comerciales,
en tanto no se haya autorizado su difusion.

Finalmente, considerando que el ambito de proteccion de la norma, no debiera estar recogido
en una lista taxativa de supuestos, se ha previsto que el Ministerio pueda ampliar dichos
supuestos, si resultara necesario para cautelar los derechos de los abonados y/o usuarios, al
secreto e inviolabitidad de sus comunicaciones y a la proteccidn de sus datos personales.

Vulneraciones al derecho a la inviolabilidad y al secreto de las telecomunicaciones y a la
proteccion de datos personales.

En cuanto a la vulneracion al derecho a la inviclabilidad v al secreto de las telecomunicaciones,
la norma recoge la disposicién contenida en el primer parrafo del acotade articulo 132 del
Reglamento de la Ley de Telecomunicaciones. En ese sentido, se sefiala que se atenta contra el
derecho a la inviolabilidad y al secreto de las telecomunicaciones, cuando deliberadamente una
perscna que no es guien origina ni es el destinatario de la comunicacion, sustrae, intercepta,
interfiere, cambia o altera su texto, desvia su curso, publica, divulga, utiliza, trata de conocer o
facilitar que él mismo u otra persona, conozca la existencia o el contenido de cualquier
comunicacion.

De otro lado, respecto a la vulneracion de la proteccion de datos, la norma dispone que se
atenta contra la proteccion de la informacion personal relativa a los abonados o usuarios,



cuando ésta es entregada a terceros, sin considerar las reservas previstas en el marco legal
vigente. De esta manera, se ha previsto, aquellos supuestos en los cuales la transferencia de
datos de los abonados o usuarios es permitida por normas aprohadas.

Pautas generales de seguridad

En la elaboracién de la propuesta normativa, se previo la necesidad de introducir ciertas
disposiciones que puedan servir de guia a los operadores de servicios publicos de
telecomunicaciones, al implementar las medidas de seguridad en sus redes y sistemas. Ello,
principalmente, considerando el universo y el diverso tamafic de empresas operadoras, que
estardn sujetas al nuevo marco legal vigente. En esa linea, por ejemplo, se ha previsto como
aspectos marco de seguridad: (i) la autenticacion, (ii) el control de acceso, (iii) el no repudio, {iv)
la confidencialidad, (v) la integridad de los datos, y, (vi} las alarmas de seguridad.

Asimismo, la norma plantea para los operadores de telecomunicaciones, la observancia de
medidas de seguridad contenidas en recomendaciones de organismos nacionales e
internacionales, que pueden coadyuvar a salvaguardar el derecho a la inviolabilidad vy al secreto
de las telecomunicaciones y la proteccién de datos personales. Asi, se ha listado ciertos
documentos emitidos por el Instituto Nacional de Defensa de la Competencia y Proteccion de la
Propiedad Intelectual — INDECOPI, y por la Unidn Internacional de Telecomunicaciones — UIT;
que si bien estdn referidos a temas generales de seguridad; algunas de sus disposiciones
pueden incidir favorablemente en una toma de decisiones mds eficiente y eficaz respecto de las
medidas a ser adoptadas.

Finalmente, en materia de pautas generales de seguridad, la norma establece que las redes de
los servicios publicos de telecomunicaciones tenderan a emplear cifrado de datos de extremo a
extremo, de modo que se incremente la seguridad en la transmisién y recepcion de las
comunicaciones. De esta manera, los datos de las comunicaciones se transformarian
técnicamente para que sélo sean inteligibles a los usuarios o personal autorizado, y se
efectuaria en el interior o en el sistema extremo fuente para ser descifrado en el interior o en el
sistema extremo de destino.

Obligaciones de los operadores de telecomunicaciones

El proyecto de norma también establece obligaciones especificas a cargo de los operadores de
servicios publicos de telecomunicaciones, cuyo cumplimiento serd inspeccionado vy, de ser el
caso, sancionado de advertirse su vulneracion.

En este contexto, se propone recoger, en primer lugar, la obligacion a cargo de los operadores
de brindar al Ministerio, las facilidades necesarias para la realizacion de las acciones de
inspeccidn, sin que para ello se requiera notificacion previa alguna. Ello, dado que la posibilidad
de detectar de manera flagrante una conducta transgresora del derecho a la inviolabilidad v al
secreto de las telecomunicaciones, resulta esencial para garantizar su efectiva cautela.

De otro lado, se sefiala la obligacion de los operadores de presentar, hasta el 15 de febrero de
cada afio, un inferme anual sobre las medidas y procedimientos establecidos el afio anterior,
para salvaguardar el secreto de las telecomunicaciones y la proteccién de datos personales de
sus abonados y/o usuarios y aquellos que prevén implementar en el afio en curso. Ello, dada la
necesidad que se implementen mejoras de los sistemas de seguridad, atendiendo al desarrollo
tecnologico y los aspectos vulnerables de sus redes y/o sistemas que hubieran sido detectados.

Por otra parte, se ha plasmado en la norma, la obligacién legal de los operadores de respetar y
salvaguardar el secreto de las telecomunicaciones y proteger los datos personales de sus
abonados y/o usuarios; precisandose que, las medidas minimas que han sido detalladas en la
Directiva, no deben ser entendidas, como Unicas y/o excluyentes. De forma que, éstas deberan

!



ser complementadas con los mecanismos que fueran necesarios, de acuerdo a las
particularidades de cada red y las relaciones laborales y/o contractuales que mantiene la
empresa, para salvaguardar estos derechos fundamentales.

Asimismo, se ha recogido en el proyecto, la obligacion a cargo de las empresas operadoras, de
implementar mecanismos que aseguren que sélo el personal -propio o de terceros-
debidamente autorizado, acceda a los locales y sistemas con acceso restringido. De la misma
manera, la norma determina la necesidad de establecer medidas de resguardo de la planta
externa e interna, comprendiendo tanto los componentes fisicos como logicos. Para tales
efectos, se establecen medidas minimas relacionadas, respectivamente, con la seguridad en el
acceso a los locales y sistemas, asi como con el resguardo de la planta externa e interna.

En la misma linea de entendimiento, se ha previsto la necesidad de que la informacion personal
de los abonados y/o usuarios, contenida en documentos como contratos de abonado, contratos
sobre equipos terminales, recibos y otros comprobantes de pago, detalles de llamadas,
registros de suspensiones, entre otra, sea cautelada. Sin embargo, previendo que cierta
informacion sobre deudas y suspensiones puede ser compartida, de conformidad con las
normas vigentes, se establece que el operador que reciba la referida informacién debe
igualmente resguardarla. En este contexto, la norma ha recogido medidas especificas minimas,
que deberan ser observadas por los operadores para resguardar los datos personales de sus
abonados y/o usuarios.

De otro lado, en un aspecto que consideramos de singular importancia, la norma determina que
los operadores deberan monitorear que las medidas implementadas cumplan su finalidad vy los
objetivos especificos perseguidos. En ese sentido, se define la periodicidad y el alcance de los
referidos monitoreos, en funcidn a la planta {interna o externa) que carresponda, asi como el
servicio que presta el operador.

En relacion a la tecnologia empleada por los operadores para resguardar el secreto e
inviolabilidad de las telecomunicaciones y proteger los datos personales, la norma dispone que
la misma debe hacer posible contar con mecanismos de autenticacidn, control de conexion de
red y cifrado. De esta manera, la referida tecnologia, unida con otros mecanismos, deberia
dotar de seguridad de extremo a extremo a los usuarios y/o abonados, a fin de evitar las
escuchas clandestinas y proteger los datos personales, cuando las redes permitan las
conversaciones o comunicaciones entre usuarios.

Informe de los operadores de telecomunicaciones

La nocrma propuesta también establece disposiciones que deberdn ser observadas por los
operadores, al elaborar y presentar su informe anual. En ese sentido, se define el plaza para su
presentacion y el contenide minimo del mismo. Asimismo, se establecen disposiciones
relacionadas a las modificaciones del informe, y se precisa la facultad que le asiste al Ministerio,
para solicitar a los operadores informacion adicional a la que se remite en forma anual.

Inspecciones

El proyecto contiene disposiciones relacionadas a las inspecciones a cargo del Ministerio. Asi se
prevé que estas pueden efectuarse adn sin necesidad que medie una denuncia.

De otro lado, entre sus innovaciones, se propone establecer que en el marco de una inspeccidn
realizada por el Ministerio, se podrd solicitar la identificacion a cualquier persona gue se
encuentre realizando actividades en la planta externa de los Operadores, a fin de corroborar sus
datos con la informacién proporcionada por las empresas. Asi, de verificarse que dicha persona,
carece de autorizacion por parte del Operador, se solicitara el auxilio de la fuerza publica.
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Ello, considerado que los supuestos de interceptacion, sustracciéon vy otros previstos en el
articulo 13° de la Ley de Telecomunicaciones, pueden producirse con mayor facilidad, desde la
planta externa de los operadores.

Finalmente, dado que las comunicaciones y los datos personales son bienes juridicos tutelados
tanto por la Constitucion Palitica como por la legislacién penal; se ha previsto en el proyecto
normativo, que de evidenciarse algun supuesto de violacion a estos bienes juridicos,
corresponderd al Ministerio a través de la Direccion General de Control, comunicar estos
hechos al Ministerio Publico, para la adopcion de las acciones pertinentes en el marco de sus
competencias. Ello, sin perjuicio de las acciones que le correspondera adoptar, en el ambito
administrative.

Infracciones

En cuanto a las infracciones, se establece que las obligaciones establecidas en ia norma se
sujetardn al régimen de infracciones y sanciones establecido en la Ley de Telecomunicaciones y
en su Reglamento.

IMPACTO EN LA LEGISLACION NACIONAL

La propuesta normativa se enmarca en las disposiciones previstas en la Ley de
Telecomunicaciones y su Reglamento General, que encargan al Ministerio de Transportes y
Comunicaciones, la proteccién del derecho de las personas a la inviclabilidad y al secreto de las
telecomunicaciones y lo facultan a emitir las disposiciones que sean necesarias para precisar los
alcances de la obligacion a cargoe de los operadores de servicios publicos de
telecomunicaciones.

Asimismo, la norma deroga la Directiva N2 002-96-MTC/15.17 sobre procedimientos de
inspeccion y requerimientos de informacién relativa al secreto de las telecomunicaciones y a
proteccion de datos, aprobada mediante Resolucion Ministerial N2 622-96-MTC/15.17.

COSTO - BENEFICIO

La presente norma si bien irrogara gastos al Estado relacionados con la supervision y control del
cumplimiento de las obligaciones de los operadores de servicios puOblicos de
telecomunicaciones, estos han sido presupuestados por el Ministerio.

De otro lado, en relacién a los beneficios que se derivarian de su aprobacian, tenemos que
permitira:

Contar con un marco legal claro y predecible, en virtud del cual se precisan y detallan, las
obligaciones a cargo de los operadores de servicios publicos de telecomunicaciones, para
salvaguardar el derecho al secreto y la inviolabilidad de las telecomunicaciones y la
proteccidn de datos personales.

Incorporar al marco legal vigente, determinadas pautas generales que serviran de guia a
los operadores de telecomunicaciones, en ia implementacién de sus medidas y mecanismos
de seguridad.

Fortalecer las facultades de fiscalizacidn a cargo del Ministerio, en relacién al cumplimiento
del nuevo marco legal referido a la salvaguarda de estos derechos fundamentales.
Promover un mayor nivel de coordinacién en las acciones a cargo del Ministeric de
Transportes y Comunicaciones y el Ministerio Piiblico, en la cautela de estos derechos.



