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. Articulo Segundo.- Declarar improcedente la solicitud
" presentada mediante expediente N° 2007-038500, por
o expuesto en ia parte considerativa de la presente
resolucion.
Registrese, comuniquese v publiquese,

ENRIQUE JAVIER CORNEJO RAMIREZ
Ministro de Transportes y Comunicaciones

310190-1
Designan Director Ejecutive de la
-Oficine General de Asesoris Juridice

RESOLUCION MINISTERIAL
N° 102-2008-MTC/04

Lima, 5 de febrero de 2009
CONSIDERANDO:

Que, se encuentra vacanie el cargo de Director
‘Ejecutive de la Oficina General de Asesoria Juridica del

Ministerio de Transportes y Comunicaciones, siendc .

necesario designar a su fitular;

De conformidad con lo dispuestc por las Leyes
N, 27594, 27791, 29158, y en el Decreio Supremo
N° 02%-2007-MTC;

SE RESUELVE:

Articuio Unico.- Designar a! abogadc Renaio
Maximo Caballero La Rosz, en el cargo de confianza
de Director Ejecutivo de la Oficina General de

Asesoria Juridica del Ministerio de Transportes y
Comunicaciones.

Registrese, comuniguese y publiquese.

ENRIQUE CORNEJO RAMIREZ
Ministro de Transportes y Comunicaciones

310864-1

Aprueban la “Norma gque establece
medidas destinades & salvaguardar
el derecho z la imviolabilidad y el
secreto de las telecomunicaciones y Ia

proteccion de datos personales, y regula
las acciones de supervision y control a -

cargo del Ministerio de Transportes y
Comunicaciones”

RESOLUCION MINISTERIAL
N° 114-2009-MTC/03

Lima, 6 de febrero de 2009
CONSIDERANDCO:

Que, el articuio 4° del Texto Unico Ordenado de la Ley
de Telecomunicaciones, aprobade por Decreto Supremo
N° 013-83-TCC, estabiece que toda persona tiene derecho
a la inviolabilidad y al secreto de las telecomunicaciones,
encargando af Ministerio de Transportes yComumcamones
su proteccion;

Que, el articulo 13° del Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones,
aprobado por Decretc Supremo N° 020-2007-MTC,
dispone que, se atenta contra la inviolabilidad y el secreto
de las telecomunicaciones, cuando deliberadamente una
persona que no es-quien origina ni es el destinatario de
1a comunicacion, sustrae, intercepta, interfiere, cambia o
altera su texto, desvia su curso, publica, divulga, ufiliza,
trata de conocer o facilitar que él mismo u ofra persona,
conozca la existencia o .el contenido de cualquier
comunicacion;

Que, & su vez, el citado articuio. 13°, establece
gue los concesionarios de servicios pUblicos de
telecomunicaciones estan obligados a salvaguardar el
secreto de las telecomunicaciones y ia proteccion de

‘datos personales, adoptar las medidas y procedimientos

razonables para garantizar la inviotabilidad y el secrefo
de las comunicaciones cursadas a través de tales
servicios, asi comc mantener le confidencialidad
de la informacion personal relativa a sus usuarios
que se obtenga en el curso de sus negocios, salvo
consentimiento previo, expreso y por escrito de sus
usuarios y demas partes involucradas o por mandato
judicial. Asimismo, el acotado articulo dispone que
el Ministerio podré emitir las disposiciones que sean
necesarias para precisar sus aicances;

Que, mediante Resolucion Ministerial N°® 622-96-
MTC/15.17, se aprobo la Directiva N° 002-96-MTC/15.17
sobre procedimientos de inspeccién y requerimientos de
informacion relativa al secreto de las telecomunicaciones
y la proteccion de datos;

Que, dado el desarrollo tecnologico v el tiempo
transcurrido desde ia aprobacion de la referida
Resolucion, resultaba necesario adoptar un nuevo
marco legal que cautele el derecho al secretoc de las
telecomunicaciones v Ia proteccion de datos personales
y fortalezca las facultades de control y supervision a
cargo del Ministerio;

Que, en ese orden de ideas, por Resolucion Ministerial
N° 043-2008-MTC/03, de fecha 21 de enero de 2008, se
dispuso la prepublicacion, en.el Diario Oficial El Peruano
y en el Portal de Internet del Ministerio de Transportes y
Comunicaciones, del Proyecto de Resolucion Ministerial
que aprobaria la "Nomma que establece medidas
destinadas a salvaguardar la inviolabilidad y el secreto
de las telecomunicaciones y la proteccion de datos
personales, y regula las acciones de supervision y control
a cargo del Ministerio de Transportes y Comunicaciones®,
habiéndose recibido y evaluado los comentarios de los
interesados;

De conformidad con fo dispuesto en el Texto Unico
Ordenado de la Ley de Telecomunicaciones, aprobado
por Decreto Supremo N° 013-83-TCC, el Texto Unico
Ordenado de su Reglamento General aprobado por
Decreto Supremo N° 020-2007-MTC y el Reglamento de
Organizacion y Funciones del Ministerio de Transportes y
ggomum_lc%aones aprobado por Decreto Supremo N° 020-

SE RESUELVE:

Articuio 1°.- Apruébese la “Noma que establece
medidas destinadas a salvaguardar el derecho a .la
inviolabilidad y el secreto de ias teiecomunicaciones y la
proteccién de datos personales, y regula las acciones de
supervision y control a cargo de! Ministerio de Transportes
y Comunicaciones”, que en anexo, forma parte integrante
de la presente resofucion.

Articulo 2°- Facultese a la Direccién General de
Control y Supervision de Comunicaciones a aprobar
por Resolucion Directoral, las normas complementarias
que resulten necesarias, para la mejor aplicacion de la
presente Resolucion.

Articulo 3°.- La Resolucion Ministerial N° 622-96-
MTC/15.17 que aprobé la Directiva N° 002-96-MTC/15.17
sobre procedimientos de inspeccién y requerimientos de
informacion relativa al secreto de las telecomunicaciones
y la proteccién de datos, quedara derogada en la fecha de
entrada en vigencia de la norma que se aprueba en virtud
del articulo primero.

Articuio 4°.- La norma gue se aprusbz mediante la
pre;ggtge resolucion, entrara en vigencia el 16 de febrero
de .

DISPOSICIONES TRANSITORIAS

Primera.- l.os plazos para la implementacion de
fas obligaciones previstas en los numerales 10.5.3,
10.6.1 y 10.7.1 de ia norma que se aprueba en virtud
del articulo 1°, estaran sujetos al numero de personal
propio y de terceros de cada operador de servicios
gﬂ?li'f:os de telecomunicaciones, segun el siguiente

etalle:
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Numero de Personas Plazo de implementacion
De 1 & 500 15 de marzo de 2009
De 501 a 2000 15 de abril de 2008
De 2001 amés 15 de junio de 2009

Segunda.- Las disposiciones previstas en los
numerales 10.5.1 y 10.5.2 de la norma que se aprueba
mediante la presente resolucién, seran implementadas
como plazo maximo, hasta el 15 de junio de 2008,

Tercera.- Las disposiciones previstas en los numerales
10.4, 10.6.2, 10.7.2, 10.9, 10.10 y 10:11 de la referida
Norma, deberan ser implementadas por los operadores

- de servicios publicos de telecomunicaciones hasta el 15
de agosto de 2009.

Cuarta.- Los operadores de servicios publicos de
telecomunicaciones presentaran el 17 de agosto de
2009 a la Direccién General de Control y Supervision de
Comunicaciones, un informe reportando la implementacion
de las obligaciones a que se refiere el numeral 10 de la
Norma aprobada.

Registrese, comuniquese y publiquese. _

ENRIQUE CORNEJO RAMIREZ '
Ministro de Transportes y Comunicaciones

NORMA QUE ESTABLECE -
MEDIDAS DESTINADAS A SALVAGUARDAR
EL DERECHO A LA INVIOLABILIDAD
Y EL SECRETO DE LAS TELECOMUNICACIONES
Y LA PROTECCION DE DATOS PERSONALES,
Y REGULA LAS ACCIONES DE SUPERVISION -
Y CONTROL A CARGO DEL MINISTERIO
DE TRANSPORTES Y COMUNICACIONES

iNDICE
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operadores  de

NORMA QUE ESTABLECE
MEDIDAS DESTINADAS A SALVAGUARDAR
LA INVIOLABILIDAD Y-EL SECRETO DE LAS
TELECOMUNICACIONES Y LA PROTECCION DE
DATOS PERSONALES, Y REGULA LAS ACCIONES
DE SUPERVISION Y CONTROL A CARGO DEL
MINISTERIO DE TRANSPORTES
Y COMUNICACIONES

4. FINALIDAD

Estabieceriasmedidas queadoptaranlos Operadores
de Servicios Pulblicos de Telecomunicaciones,
destinadas a salvaguardar el derecho a la inviolabilidad
y al secreto de las telecomunicaciones y la proteccion
de datos personales de los abonados y/o usuarios en la
prestacion de sus servicios; asi como las disposiciones
que regulan el ejercicio de las facultades de supervision
y control atribuidas al Ministerio de Transpories y
Comunicaciones.

2. BASE LEGAL

a. Texto Unico Ordenado de la Ley de
Telecomunicaciones, aprobado por Decreto Supremo N°
013-83-TCC.

b. Texto Unico Ordenado del Reglamento General
de la Ley de Telecomunicaciones, aprobado por Decreto
Supremo N° 020-2007-MTC.

¢. Reglamento de Organizacion y Funciones del
Ministerio de Transportes y Comunicaciones, aprobado

_por Decreto Supremo N° 021-2007-MTC.

3. ALCANCE

l.a presente Norma es de aplicacion a las personas
naturales y juridicas que prestan servicios publicos de
telecomunicaciones.

Cuando un Operador de Servicios Publicos de
Telecomunicaciones financiado por el Fondo de
inversién en Telecomunicaciones - FITEL, haga uso
de los servicios de transmision de voz y/o datos de un
operador de servicio privado de telecomunicaciones;
la responsabilidad de salvaguardar el secretoc de las
telecomunicaciones y la proteccién de datos personales
recaera sobre el Operador del Servicio Puablico de
Telecomunicaciones.

Para los operadores gue sbio presten el servicio
publico de distribucién de radiodifusion por cable, y que
no brinden servicios de valor afadido soportados en la
red de cable o servicios convergentes de telefonia fija
ylo acceso a Internet, la2 presente Norma se apiicara
unicamente en lo concerniente a la proteccion de datos
personales.

4. REFERENCIAS
Para efectos de la presente norma, entiéndase por.
General de

Direccion General de : Direccion

Control Control’' y Supervision de
Comunicaciones.

Ley de ' : Texto Unico Ordenado de la

Telecomunicaciones Ley de Telecomunicaciones

: Ministerio de Transportes y

Ministerio
. Comunicaciones
: Texto Unico Ordenado del

Reglamento General de la
Ley de Telecomunicaciones.

Reglamento de la Ley

Asimismo, cuando se haga referencia a un articulo o a
un numeral sin indicar el dispositivo al cual pertenece, se
entendera referido a la presente norma.

5. DEFINICIONES L

Para efectos de la presente norma, se aplicaran las
siguientes definiciones:

Camara

Estructura subterranea, donde se realiizan empalmes y
la distribucion de cables de la red de telecomunicaciones.

Operador de Teiecomunicaciones

Persona natural o juridica que cuenta con concesion
o registro otorgado por el Ministerio para prestar servicios
piblicos de telecomunicaciones.

Piantz externa

Conjunto de construcciones, cables, instalaciones,
equipos y dispositivos gue se ubican fuera de ios edificios
de la planta interna hasta el terminal de distribucién. Sera
aérea, cuando los elementos que conforman la planta
externa estan fijlados en postes o estructuras, y sera
subterranea, cuando los elementos gque la conformanp
se instalan en canalizaciones, camaras, ductos Y
conductos.
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Planta interna

- Conjunto de equipos e instalaciones que se ubican
dentro de la edificacion que alberga la central, cabecera
o nodo del servicio de telecomunicaciones. Inciuye los
-equipos de los sistemas de conmutacion, sistemas de
fransmisién y sistemas informaticos (bases de datos,
aplicativos, procesos).

Proteccion de datos personales

Se entiende como proteccion de datos personales a
la obligacion de ios Operadores de Telecomunicaciones
de adoptar las medidas necesarias, a fin de que la
informacién personal que obtengan de sus abonados o
usuarios en el curso de sus operaciones comerciales, no
sea obtenida por terceros, salvo las excepciones previstas
en el numeral 8.

Red Pubilica de Telecolr;unieaciones

Red o sistema de telecomunicaciones establecido
y explotado por una o mas empresas, con la-finalidad
especifica de ofrecer servicios de telecomunicaciones al
pubhco

Secreto de las telecomunicaciones

Se entiende como secreto de las telecomunicaciones
al derecho fundamental de toda personz, a que sus
comunicaciones no sean vuineradas y que genera la
obligacibnacargodelosOperadoresdeTelecomunicaciones
de adoptar las medidas y procedimientos razonables para
garantizar la inviolabilidad de las comunicaciones que se
cursen a través de sus redes.

Servicios Piblicos de Telecomunicaciones

Servicios declarados como tales por el Reglamento
de la Ley, cuyo uso estd a disposicion del publico en
general -a cambio de una contraprestacion tarifaria, sin
discriminacion alguna, dentro de las posibilidades de
oferta técnica que ofrecen los operadores.

€. AMBITO DE PROTECCION

La proteccion de! derecho a la inviolabilidad y al
secreto de las telecomunicaciones y a la proteccion de
datos personales, comprende, entre otros aspectos, los
siguientes:

- El contenido de cualquier comunicacion, de voz o de
datos, cursado através de las redes de telecomunicaciones
u otros medios que la tecnologia permita.

- Los mensajes de texto (SMS) y multimedia (MMS),
entrantes y salientes.

- El origen, destino, realizacion, curso o duracién de
- una comunicacion.

- La informacion del trafico de un abonado o usuario.

- Los datos codificados y decodificados de los registros
de las lamadas. )

-.Los documentos, en soporte fisico o magnético, v
bases de datos gue contengan ia informacion referida
anteriormente, as! como aquelios que fueran elaborados
para la prestacion de los servicios publicos de distribucion
de radiodifusion por cable o de acceso a intemet.

-'La informacién personal que los Operadores de
Telecomunicaciones obtengan de sus abonados y
usuarios en el curso de sus operaciones comerciales
y que se encuentre contenida en soportes fisicos,
informaticos o similares, tales como documentos
privados y bases de datos, en tanto el usuario o abonado
no haya autorizado su difusion o esté permitida por el
marco legal vigente.

- Los pagos; tales como el pago anticipade, pago
a tr::,Iazos y noftificacion de recibos pendientes, entre
otros

- La informacion referida al origen de la suspensiéon de!
servicio, disfinto a la falta de pago, que hubiera motivado
o generado la conexion o desconexion del servicio.

- Otros que se determine mediante Resolucion
Viceministerial.

Se exceptia del ambito de aplicacion de la presente
Norma, los supuestos previstos en la iegisiacion vigente,
referidos -a cualquiera de los aspectos detallados en e!
presenie numeral.

7. DE LA VULNERACION DEL DERECHC A
LA INVIOLABILIDAD Y AL SECRETC DE L[AS
TELECOMUNICACIONES

Seatenta conira elderechoalainviolabilidad y al secreto
de ias telecomunicaciones, cuando deliberadamente una
personz que no es quien origina ni es el destinatario de
la comunicacion, susirae, intercepta, interfiere, cambia o
altera su texto, desvia su curse, publica, divuiga, uliliza,
trata de conocer o facilitar que & mismo u otra persona,
conozea la existencia o el contenido de cualguier
comunicacion, saivo las excepciones previstas en la
legistacion vigente.

8. DE LA VULNERACION A& LA PROTECCION DE
DATOS PERSONALES -

Se atenta contra la proteccion de ia informacion
personal relativa a los abonados o usuarios cuando ésta
es entregads & terceros, salvo las excepciones previstas
en la legislacion vigente.

La obligacion de proteccion a que se refiere el
parrafo precedente, no incluye la informacion que
los Operadores de Telecomunicaciones deben incluir

‘en las guias de abonades que publiquen, segin

corresponda.

Asimismo, no constituye vulineracion a la proteccion
de datos personales, la entrega de informacion personal
de los usuarios o abonados a terceros que participen en la
gestion comercial del servicio y respecto de la informacion
estrictamente necesaria para dicho fin. Sin perjuicio ‘de -
elio, Iz entrega y resguardo de esta informacion, debera
’e;‘fectuarse de conformidad con lo dispuesto en ia presente

orma.

S. PAUTAS GENERALES DE SEGURIDAD

9.1 Los siguientes aspectos marcos de seguridad
orientaran a los Operadores de Telecomunicaciones, en
la adopcién de medidas y procedimientos para el mejor
cumplimiento de las Obligaciones previstas en el numeral
10

 Autenticacion: Implica corroborar que una entidad
(personal, dispositivos, .servicios y/o aplicaciones) tiene
efectivamente la identidad que pretende, incluye verificar
gue no se frate de un caso de usurpacion de identidad
o reproduccion no autorizada de una. comunicacion
anterior.

+ Control de acceso: Implica que sélo el personal
o los dispositivos autorizados puedan acceder a los

-elementos de red, la informacion almacenada, los flujos

de informacion, los sefvicios y las aplicaciones.

¢ No repudio; Implica contar‘con la capacidad de
evitar que una entidad (personal, dispositivos, servicios
ylo aplicaciones), pueda negar haber realizado una
accion en etapas posteriores. Supone asimismo la
creacion de pruebas que, en ocasiones posteriores,
podrian ser utilizadas para demostrar la falsedad de un
argumento.

« Confidencialidad: implica que la informacion no
se divulgaré ni se pondra a disposicién de individuos,
entidades o procesos no autorizados.

° Integridad de los datos: Implica verificar que los
datos personales no han sido alterados sini la autornizacion
respectiva.

- Alarma de seguridad: Mecanismo para detectar
un evento relacionade con la seguridad, mediante la
generacion de un mensaje.

8.2 En l2 adopcion de medidas y procedimientos para
salvaguardar el derecho a la inviolabiiidad y al secreto de
las telecomunicaciones y ia proteccion de datos personales
de sus abonados y/o usuarios, complementarios a
los previstos en el numeral 10, los Opsradores de
Telecomunicaciones se guiaran, en funcion a su red, de
las siguientes recomendaciones:
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«Norma Técnica Peruana NTP-ISO/IEC 17792007 EDI.
Tecnologia de la Informacién. Cédigo de buenas practicas
para.la gestion de la seguridad de ia informacion, emitido
por la Comision de Reglamentos Técnicos y Comerciales
del instituto Nacional de Defensa de la Competencia y
Proteccion de la Propiedad intelectual - INDECOPI.

+ Recomendacion E.408 de la Uni6n Internacional
de Telecomunicaciones, referida a los “Requisitos de
seguridad para las redes de telecomunicaciones”.

» Manual sobre “La Seguridad de Ilas
Telecomunicaciones y las Tecnologias de la informacion”
de la.Unién Internacional de Telecomunicaciones, edicion
2006 y versiones actualizadas.

9.3 Los Operadores de Telecomunicaciones tenderan
a que sus redes estén en capacidad de permitir técnicas
de cifrado de extremo a extremo, a fin de atender la
eventual demanda de los abonados o usuarios por estos
- servicios. El cifrado de datos de extremo a extremo,
es la transformacion de dalos para que éstos solo

sean inteligibles a los usuarios o personal autorizado, -

efectuada en el interior o en el sistema extremo fuente,
cuyo. descifrado cotrespondiente se produce solo en el
interior o en el sistema extremo de destino.

1. DE LAS OBLIGACIONES DE LOS
OPERADORES DE TELECOMUNICACIONES
RELATIVAS A LA INVIOLABILIDAD Y AL SECRETO DE

LAS TELECOMUNICACIONES Y LA PROTECCION DE

DATOS PERSONALES

10.1 Los Operadores de Telecomunicaciones tienen la
obligacién de brindar a la Direccién General de Control
del Ministerio, todas las facilidades necesarias para el
cumplimiento de sus funciones inspectoras y de verificacion
sobre el cumplimiento de ia obligacion de respetar y
salvaguardar el secreto de las telecomunicaciones y
la proteccion de datos personales de los abonados y/o
usuarios, 'sin que para ello se requiera una notificacion
previa.

10.2 Los Operadores de Telecomumcac:ones tienen
la.obligacion de presentar a la Direccion General de
Control del Ministerio, un informe -anual sobre las medidas
y procedimientos establecidos para salvaguardar el
secreto de las telecomunicaciones y la proteccion de
datos personales de sus abonados y/o usuarios. Dicha
informacion sera presentada a mas tardar el 15 de febrero
de cada ario, observando las disposiciones. previstas en
el numeral 11.

10.3 Los Operadores de Telecomunicaciones tienen ia
obligacion ‘de respetar y salvaguardar el secreto de las
telecomunicaciones y proteger los datos personales de sus
abonados y/o usuarios, salvo las excepciones previstas en
la legislacion vigente. En ese sentido, las medidas minimas
que se detallan en los numerales siguientes, no deberan
ser entendidas, como medidas unicas y/o excluyentes,
encontrandose los Operadores de Telecomunicaciones
obligados a implementar las medidas y procedimientos
complementarios que resulten razonables para garantizar
la inviolabilidad y el secreto de las telecomunicaciones y
los datos personales de sus abonados y/o usuarios. Elio,
en funcion a las redes y tecnologias que empleen y el
personal propio o de terceros que tenga acceso a la red
publica o a ia informacién confidencial de sus abonados
y/o usuarios.

10.4. Los Operadores de Telecomunicaciones
implementaran las medidas y procedimientos que
resulten razonables para garantizar.que solo el personal
debidamente autorizado, propio o de terceros, acceda
a locales y sistemas con acceso restringido, los que
seran previamente determinados por el Operador de
Telecomunicaciones, en funcion a-su red, tanto en planta
intema como exterria, Para dicho efecto, deberan:

- Implementar adecuados mecanismos o sistemas de-

control de acceso para el personal autorizado, en puertas
internas y externas.

+ Establecer medidas para la identificacion del personal
autorizado, asi como sus niveles de acceso. En el caso
de pianta interna, se empleara tarjetas magnéticas y/o
detectores de huella digital u otros identificadores cuye
nivel de seguridad y confiabilidad sea similar o superior.

Los operadores que sblo presten el servicio ptiblico de
disfribucion de radiodifusion por cabie, y que no brinden
servicios de valor aftadido soportados en la red de cable,
o servicios convergentes de telefonia fija y/o acceso a
Internet, podran emplear otros mecanismos a fin de dar
cumplimiento a esta obligacion.

* Contar con un Manual Intemo de procedlmlentos
de seguridad, que sea de conocimiento del personal.
Asimismo, se deberan adoptar medidas para difundir
sus alcances, a través de charlas de orientacion, afiches,
recordatorios, entre otros. .

» Establecer medidas que incentiven ai personal al,
cumplimiento del Manual intemo de procedimientos de
seguridad.

. 10.5. Los Operadores de Telecomunicaciones -
implementaran las medidas que fueran necesarias para el
resguardo de la planta extema e interna comprendiendo
los componentes fisicos y/o légicos que pudieran facilitar
la violacion del secreto de las telecomunicaciones
o el acceso a datos personales protegidos. Para el
cumplimiento de la referida obligacion, se debera:

10.5.1 En la planta externa:

- Los armarios,  contardan con mecanismos de
seguridad, tales como candados con clave, candados con
llave, platinas de seguridad con cerradura, entre otros.

- Las cajas de distribucion contaran con mecanismos _
de seguridad, taies como cerraduras con llave,. entre
otros.

- Las camaras deberan contar con .mecanismos de
seguridad tales como soldadura de tapas, contratapas,
seguridad neumatica, tapas especiales con grava, entre
otros.

- Los Repartidores Pnncupales (MDF), de 'ser el

" caso, y los recintos empleados para éstos, contaran con

mecanismos de seguridad.
- Las estaciones base contardn con mecanismos de
seguridad. .

10.5.2 En ia planta interna:

- Los sistemas de conmutacion y transmision, en
funcién a ia red, contaran con mecanismos de proteccion
y seguridad.

- Los equipos informaticos empleados para los
procesos de facturacion, tasacién, bases de datos, entre
ofros, contaran con confrasefias de acceso, firewalls,
software de deteccidn y reparacion de virus y software de -
proteccion contra codigos maliciosos, entre otros.

10.5.3 Respecto del personal:

Celebrar acuerdos de confidencialidad con su
personal y con terceros que participen de la gestion
comercial y/u operativa del servicio, y que tenga acceso a
la planta externa o interna, prevnendo en dichos acuerdos,
la obligacion de no divulgar cualquier informacion- que
pudiera facilitar o coadyuvar a la vuineracion del secreto
de las telecomunicaciones, atin después de extinguido el

vinculo laboral o contractual; asi como las consecuencias

civiles y penales derivadas de su incumplimiento. .

En la celebracion de sus acuerdos con terceros, los
Operadores de Telecomunicaciones les exigiran a su vez,
la suscripcion de acuerdos de confidencialidad con el
personal que éstos tuvieran a su cargo, que tenga acceso
ala planta interna o externa del citado Operador; debiendo
verificar dicho cumplimiento.

10.6. Los Operadores de Telecomunicaciones
estableceran las medidas de seguridad pertinentes
para proteger la informacion contenida en los recibos
de servicios telefénicos, requerimientos de pago y
ofros comprobantes de pago (boletas, facturas, notas

de crédito y débito), asi como la informacion referida a

detalles de llamadas (no incluidas en recibos), historial de
suspensiones, cortes y reconexiones y grabaciones por .
gestiones de deuda.

Dicha informacion podra ser cedida a terceros que -
participen en la gestion comercial del - Operador de
Telecomunicaciones, de conformidad con lo dispuesto
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en la presente norma. Asi como a las centrales de
riesgo, al Poder Judicial, al Organismo Supervisor de la

_Inversion Privada en Telecomunicaciones - OSIPTEL,
- al Administrador de la Base de Datos de Portabilidaid

Numeérica, otros Operadores de Telecomunicaciones y a
otras entidades habilitadas, segun la legislacion vigente.

Para el cumplimienio de dicha obligacion, se debers,
segln corresponda:

10.6.1 Celebrar acuerdos de confidencialidad con
su personal y con terceros que participen de la gestion
comercial y/u operativa del servicio, y que tenga acceso

a la planta interna, previendo en dichos .acuerdos, la :

obligacion de no divulgar cualquier informacion que
pudiera facilitar o coadyuvar 2 la vuineracion del secreto
de las telecomunicaciones y ia proteccion de datos,-ax’m
despusés de extinguido el vinculo-laboral o contractual; &si
como las consecuencias civiles y penales derivadas de su
incumplimiento.

En la celebracion de sus acuerdos con terceros, los
Operadores de Telecomunicaciones les exigiran a su vez,

la suscripcion de acuerdos de confidencialidad con el |

personal que éstos tuvieran a su cargo, gue tenga acceso
a la planta interna del citado Operador; debiendo vetificar
dicho cumplimiento.

10.6.2 Adoptar medidas de seguridad en la planta

. intema y demas ambienies, desde donde se pueda

acceder a esta informacion.

10.7 Los Operadores de Telecomunicaciones
estableceran las medidas pertinentes para proteger
la informacion personal contenida en los contratos de
abonado y en los contratos celebrados para la adquisicion,
arrendamiento u otra modalidad de provision de equipos
terminales. Para dicho efecto, se debera:

10.7.1 Celebrar acuerdos de confidencialidad con

" su personal v con terceros que participen de la gestion

comercial y/u-operafiva del servicio, y que tenga acceso
a la planta interna, previendo en dichos acuerdos, la
obligacion de no divulgar cualquier informacion que
pudiera facilitar o coadyuvar a la vulneracion del secreto
de las telecomunicaciones y la proteccion de datos, atin
después de extinguido el vinculo laboral o contractual; asi
como las consecuencias civiles y penales derivadas de su
incumplimiento.

En la celebraciéon de sus acuerdos con terceros, ios
Operadores de Telecomunicaciones les exigiran a su vez,
la suscripcion de acuerdos de confidencialidad con el
personal que éstos tuvieran a su cargo, que tenga acceso

L a la planta intema del citado Operador debtendo verificar

dicho cumplimiento.
10.7.2 Adoptar medidas de seguridad en la planta

-, intema, 'y demas ambientes, desde donde se pueda
aooederaesta informacion :

10.8 Los Operadores de Telecomunicaciones,
realizaran monitoreos, a fin de verificar el cumplimiento de
las medidas adoptadas para salvaguardar el secreto de las
telecomunicaciones y la proteccion de datos personales.

» Tratandose de la Planta Interna, los monitoreos
deberan realizarse de acuerdo a las disposiciones que
emita la Direccion General de Control.

) * En el caso de la Planta Externa, los monitoreos -
-. -deberan  realizarse sobre muesiras, observando las
. disposiciones complementarias que emita la Direccion

General de Control.

Los Operadores de Telecomunicaciones que solo
presten e! servicio pablico de distribucion de radiodifusion
por cable, y que no brinden servicios de valor afiadido
soportados en la red de cable, o servicios convergentes de
telefonia fija y/o acceso a Intemet realizaran monitoreos

en forma semestral.

Los registros de los citados monitoreos, tanto de
planta intema como externa, estaran a disposicion de
los inspectores autorizados de la Direccion General de
Control.

Estosmonltoreossereallzarandemaneralndependlenxe

" a las acciones de control realizadas periddicamente por

los Operadores de |elecomun|cacxones

10.9 Los Operadores de Telecomunicaciones deberan
identificar sus ambientesinternos y, de ser el caso, externos
(oficinas, edificios, perimetros) que requieran proteccion
o seguridad a efectos de salvaguardar el secreto de las
telecomunicaciones y lz proteccion de datos. Dichos
ambientes deberan tener solidez fisica y no podran contar
con zohas que puedan derribarse faciimente y facilitar su
‘acceso.,

10.10 Los Operadores de Telecomunicaciones
deberan empiear tecnologia que les permita contar con
seguridad de red a través de mecanismos tales como
autenticacion, control de conexion de red y cifrado en
los sistemas principales, bajo su control. Se exceptla de
esta obligacion a los Operadores de Telecomunicaciones
que- sélo. presten el servicio publico de distribucion de
radiodifusién por cable, y que no brinden servicios de
valor afiadido soportados en la red de cable, o servicios
convergentes dé telefonia fija y/o acceso a Internet.

10.11 Los Operadores de Telecomunicaciones,
tienen Iz obligacion de implementar mejoras respecio- a
la seguridad fisica, infraestructura de red, seguridad de

_informacion y sistemas de sus redes, segin corresponda

al servicio que presta.

10.12. En caso el Operador de Telecomunicaciones
identifique indicios o registre antecedentes de vulneracion
& la seguridad impiementada, debera adoptar medidas
de seguridad adicionales que permitan minimizar dicho
riesgo 0 amenaza.

10.13 -Los Operadores de Telecomunicacionee
implementaran las medidas y procedimientos destinados
a salvaguardar el secreto de las telecomunicaciones en

‘interés de la seguridad nacional que fueran dispuestas

por el Ministerio o la autoridad competente.
1i. DEL INFORME DE LOS OPERADOliES DE

- TELECOMUNICACIONES

11.1LosOperadoresde Telecomunicacionesinformaran
en forma anual al Ministerio, tas medidas adoptadas para
salvaguardar el secreto de las telecomunicaciones y la
proteccion de datos. Dicho informe serd presentado -a
mas tardar el 15 de febrero de cada afio.

11.2 El informe a que se refiere el numeral precedente
debera contener como minimo, la siguiente informacion
relativa al afio anterior y las mejoras que se prevén
implementar durante -el afio en curso, vinculadas a las
obligaciones establecidas en el numeral 10:

. 11.2.1 Relacion y contenido de las medidas
implementadas para salvaguardar el secreto de las
telecomunicaciones y la proteccién de datos personales
de los abonados y usuarios de los servicios que preste. En
particular, se debera describir las medidas de seguridad o
proteccion gue son inherentes e implicitas de la tecnologia

.implementada en su red y, en su caso, las medidas de

seguridad de extremo a extremo implementadas, bajo su
control.

11.2.2 Relacion y contenido de las medidas
implementadas para mantener la confidencialidad de la
informacion personal que le hubiere sido proporcionada
por sus abonados con quiénes mantienen o han tenido
relacion comercial.

11.2.3 Relacion y contenido de las medudas internas

implementadas para salvaguardar la seguridad de la red

publica de telecomunicaciones, tanto en planta intema

. como externa.

Tratandose de la infraestructura de planta externa, se
incluira las medidas implementadas respecto de armarios
o cajas terminales instaladas en inmuebies de particulares
o areas de dominio publico.

11.2.4 El personal responsable a carge de la
implementacion y supervisiéon de ias medidas vy
procedimientos adoptados para salvaguardar el secreto
de las telecomunicaciones y la proteccion de datos
personaies.

11.2.5 E! personal, propio o de terceros, que por
la naturaieza de sus funciones, iiene acceso a los
ambientes en los gue se encuentran instalados los
sistemas de conmutacién, sistemas de transmision
u otros, incluidos los de planta externa, que podrian
ser empleados para vulnerar el secreto de las
telecomunicaciones y/o la proteccion de datos

%
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personales de los abonados y/o usuarios. Elio, incluye
alas personas naturales y/o juridicas que, en ejecucion
de una relacidon contractual, prestan servvcxos al
Operador de Telecomunicaciones.

11.2.6 Relacion de las medidas adoptadas en
coordinacion con el Ministerio o con la entidad competente,
para salvaguardar el secreio de las telecomunicaciones
en interés de la seguridad nacional.

11.3 Las modificaciones que se produzcan en relacion

a la informacion contenida en el informe anual presentado,
deberan ser comunicadas a la Direccion General .de
Control de manera semestral. El computo de este plazo,
se realizara a partir de la fecha de presentacién del
referido informe,

. Tratandose de la informacion a que se refiere el
numeral 11.24, las modificaciones seran .comunicadas
al Ministerio, al finalizar la primera o segunda quincena
de cada mes, segun el peri odo en-el que se produzca
el cambio. En el caso de la informacion a que se refiere
el numeral 11.2.5, la citada comunicacion se realizara,
a mas tardar, el dltimo dia habil del mes, en el gue se
genere dicho cambio.

11.4 El -Ministerio podra solicitar a los Operadores
‘de Telecomunicaciones, informacién adicional a la que
remiten en forma anual.

12. DE LAS INSPECCIONES

12.1 lLas inspecciones a los Operadores de
Telecomunicaciones seran realizadas por la Direccion
General de Conftrol, a través de sus inspectores
debidamente acreditados para dicho fin. Para el inicio
de la accion de inspeccion, los inspectores entregaran
al Operador de Telecomunicaciones un oficio expedido

“en la fecha por el Director General de Control, en el
cual se indicara la materia de la inspeccion, asi como ef
nombre y. ofros datos de identificacion de los inspectores
autorizados. ) ) .

Las inspecciones seran realizadas en cualquier dia
y hora, dentro del horario laborable del Operador de
Telecomunicaciones, sin necesidad que para ellc medie
una denuncia de violacion al secreto y la inviolabilidad
de las telecomunicaciones o de inobservancia a la norma
‘que cautela la proteccion de los datos personales. Sin
perjuicio de ello, en casos excepcionales, la Direccion
General de Control podra realizar inspecciones, incluso
fuera del horario establecido. )

12.2 El personal acreditado de la Direccion General de
Control efectuara la inspeccion, verificando ei cumpiimiento
de las obligaciones que se detaflan en los numerales 10y
11 de la presente Norma, segun corresponda.

12.3 En las inspecciones a la Planta Extems, se
podra verificar el interior de los-elementos de red
que se encuentren protegidos por las medidas de
seguridad de acceso implementadas por el Operador
de Telecomunicaciones. Para tal efecto, dicho operador
debera asegurar la presencia del personal que posea los
dispositivos o informacién que permitan el acceso a Ios
referidos elementos.

12.4 Pautas para la i mspecmon.

- El Operador de Telecomunicaciones deberéa insfruir
al personal aludido en los numerales 11.2.4, 11.2.5y 11.3,
sobre ef contenido y alcances dei presente procedimiento,
disponiendo el otorgamiento de las facilidades de
_ inspeccion e informacion a los inspectores designados
por el Ministerio. -

- Durante la inspeccion, deberan estar presentes
‘el o los responsables designados por el Operador de
Telecomunicaciones. Para estos efectos, se entenderz
gue el responsable designado es la persona cuyo nombre
y funciones han sido comunicados por el Operador de
Telecomunicaciones al Ministerio, de conformidad con lo
dispuesto en los numerales 11.2.4, 11.2.5y 11.3.

- Como resultade de ia inspecciéon se levantara un
- acta que sera redactada por el inspector acreditado
" del Ministerio, en ia que se consignaran las medidas y
procedimientos verificados. Asimismo, el Operador de
Telecomunicaciones podra consignar sus observaciones
de ser el caso. El acta debera ser suscrita por los
responsabies a que se refiere el pamafo precedente; en

ausencia de éstos, |a suscripcién se entenderé con quien
s& encuentre al momento de ia inspeccién.

12.5 El personal de la Direccion General de Controi
podra intervenir a cualquier persona que se encuentrs
realizando actividades en la planta externa de los
Operadores de Telecomunicaciones. Para tal efecto,
solicitard su idenfificacién y corroborara de manera
inmediata sus datos, contrastandolos con la informacion
proporcionada por los Operadores de Telecomunicaciones
en aplicacion de los numerales 11.2.4, 11.2.5 y 11.3, para
cuyo efecto podré requerir del-apoyo de la fuerza pablica.

12.8 Si en el marco de una inspeccion &l personal de
la Direccion General de Control, advirtiera la presunta
comision de una infraccion referida a fa vuineracién ai
secreto e inviolabilidad delas telecomunicaciones o la
proteccidn de datos personales, independientemente

de las acciones administrativas .2 que hubiera lugar, -

comunicara dichos hechos al Ministerio Publico, para la
adopcion de ias acciones correspondlentes de acuerdo a
su competencia. - .

13. DE LAS INFRACCIONES

El incumplimiento de las obligaciones establecidas
en los numerales 10, 11.2, 11.3, 11.4 y 12 de la presente
norma se sujetan al régimen de infracciones y sanciones
establecido en la Ley de Telecomunicaciones v en el
Reglamenio de ia Ley. .

310830-1

Modifican el articulo 74°del Reglamento
de la Ley N° 29151, aprobado por D.8..
N° 007-2008-VIVIENDA »

DECRETO SUPREMO
N° 002-2009-VIVIENDA

EL PRESIDENTE DE LA REPUBLICAV.

CONSIDERANDO:

Que, mediante Ley N° 29151, se aprob¢é la Ley General
del Sistema Nacional de Bienes Estatales, gue regula el
ambito, organizacion, atribuciones y funcionamiento del
Sistema Nacional de Bienes Estatales, cuyo ente rector es
la Superintendencia Nacional de Bienes Estatales, guien
de conformidad con lo dispuesto en el articulo 13° de la
Ley, es responsable de normar los actos de adquisicion,
disposicion, administracion, supervision y registro de

los -bienes; estableciendo nuevos. roles para la actual |
‘ Supenntendencla

Que, asimismo, los literales a) y ¢) del numeral 14.1
del articulo 14° de la Ley. citada, sefialan come funciones
y atribuciones exclusivas de la Superintendencia Nacional
de Bienes Estatales, proponer y promover la aprobacion
de nomas legales destinadas al fortalecimiento del
Sistema Nacional de Bienes Estatales, priorizando la
modernizacion de la gestion del Estado vy el proceso
de descentralizacién, asi como incentivar la inversion
publica y privada en los bienes estatales para contribuir al
desarrollo del pais, procurando una eficiente gestion del
portafolio inmobiliario del Estado;

Que, la Ley N° 27658, Ley Marco de Modernizacian -

de la Gestidn del Estado, declara al Estado Peruano
en proceso de modemizacién en sus diferentes
instancias, dependencias, entidades, organizaciones
v procedimientos, con la finalidad de mejorar la gestion

. pablica y construir un Estado democratico, descentralizado

y al servicio del ciudadano;

Que, el proceso de modemizacion de la gestion del
Estado tiene como finalidad fundamental la obtencién
de mayores niveles de eficiencia del aparato esiatal, de

" manera que se logre una mejor atencién en los servicios

que se presta a la ciudadania, priorizando y optimizandd
el uso de los recursos ptblicos;
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